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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  11/7/2022 Bài báo này tập trung nghiên cứu đề xuất xây dựng hệ thống hoạt động 

như một cảm biến có thể được cài đặt ở bất kỳ đâu trên mạng và thực 

hiện phân loại lưu lượng truy cập trực tuyến. Hệ thống đề xuất sử dụng 

các kỹ thuật về học máy cơ bản để phát hiện xâm nhập bất thường mạng 

và các kỹ thuật giảm chiều dữ liệu để loại bỏ các đặc trưng không có 

nhiều ý nghĩa trong việc phát hiện bất thường. Mục tiêu chính của hệ 

thống đề xuất là giảm thời gian tính toán giúp phát hiện sớm tấn công 

nhưng vẫn đảm bảo độ chính xác của việc phát hiện bất thường. Qua 

kết quả đạt được cho thấy mô hình sử dụng thuật toán KNN kết hợp với 

kỹ thuật trích chọn đặc trưng cho độ chính xác tương đối ổn định với tất 

cả các bộ dữ liệu (thấp nhất là 99,15% trên bộ NSL-KDD, cao nhất là 

99,73% tại bộ dữ liệu mô phỏng) với thời gian thực thi nhanh (do dữ 
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1. Giới thiệu 

Thử thách lớn nhất trong việc chống lại DDoS là việc phải phát hiện sớm các cuộc tấn công 

và giảm thiểu tấn công nhanh nhất có thể. Đã có nghiên cứu chỉ ra tính không hiệu quả của việc 

phát hiện và giảm thiểu các cuộc tấn công DDoS có liên quan trực tiếp đến việc cấu hình hệ 

thống sai và sự tốn thời gian do thiếu công cụ theo dõi lưu lượng động trên mạng nếu thiếu sự 

giám sát của con người. Các phương pháp phát hiện xâm nhập truyền thống chủ yếu được chia 

thành phát hiện bất thường và phát hiện dựa theo dấu hiệu. Phát hiện bất thường chủ yếu sử 

dụng kinh nghiệm chuyên môn và các phương pháp suy luận. Trong đó phương pháp thống kê 

và thuật toán Bayers là các thuật toán điển hình đại diện được sử dụng. Phương pháp này nhìn 

chung giúp phát hiện và chống lại các cuộc tấn công mạng khá tốt nhưng với các kĩ thuật công 

nghệ cao như ngày nay và sự phát triển về các kỹ thuật tấn công ngày càng mạnh và tinh vi thì 

các phương pháp này cũng rất khó đáp ứng được việc ngăn chặn và phát hiện sớm. Một số 

công bố liên quan tới nghiên cứu này gần đây như: Phương pháp D-FACE [1], [2]; Một kỹ 

thuật dựa trên Giao thức HTTP [3], [4]; Kỹ thuật Multiple – Features - Based Constrained – 𝐾 

– Means [5]-[7]; Phương pháp 𝐾-nearest neighbor classifier (KNNC) [9]-[11] đã có những ưu 

điểm như: có thể phát hiện các cuộc tấn công DDoS nhưng lại đòi hỏi mức độ tương thích IPS 

cao nên nó hạn chế sử dụng cho giải pháp chung và phương pháp này dường như không thể áp 

dụng trong các hệ thống giảm thiểu tự động, đặc biệt là trong môi trường sản xuất không hỗ trợ 

tỷ lệ lấy mẫu cao hoặc trình phát hiện tốn kém về mặt tính toán để thực hiện trong thời gian 

thực khi số lượng quá trình đồng thời tăng lên.  

Trong nghiên cứu này, nhóm tác giả đề xuất xây dựng hệ thống hoạt động như một cảm biến 

có thể được cài đặt ở bất kỳ đâu trên mạng và phân loại lưu lượng truy cập trực tuyến bằng chiến 

lược dựa trên các thuật toán học máy (Machine Learning) giúp phân loại các mẫu lưu lượng ngẫu 

nhiên được thu thập trên các thiết bị mạng thông qua giao thức truyền phát. Phương pháp đề xuất 

tương thích với cơ sở hạ tầng Internet và không yêu cầu nâng cấp phần mềm hoặc phần cứng 

[12]. Bên cạnh đó, quyền riêng tư dữ liệu của người dùng được đảm bảo ở tất cả các giai đoạn 

vận hành hệ thống. Hệ thống đề xuất sử dụng các kỹ thuật về học máy cơ bản để phát hiện xâm 

nhập bất thường mạng (DDoS) và các kỹ thuật giảm chiều dữ liệu để loại bỏ các đặc trưng không 

có nhiều ý nghĩa trong việc phát hiện bất thường. Mục tiêu chính của hệ thống đề xuất là giảm 

thời gian tính toán giúp phát hiện sớm tấn công nhưng vẫn đảm bảo độ chính xác của việc phát 

hiện bất thường. 

2. Cơ sở nghiên cứu và ứng dụng 

2.1. Các thuật toán học máy 

Các thuật toán học máy có thể ứng dụng trong việc phát hiện tấn công DDoS hoặc dùng trong 

một số hệ thống phát hiện xâm nhập như [3]-[11]: Thuật toán K-nearest neighbor (KNN) là một 

trong những thuật toán học có giám sát (Supervised-Learning) đơn giản nhất (mà hiệu quả trong 

một vài trường hợp) trong học máy. Khi huấn luyện (training), thuật toán này không học một 

điều gì từ dữ liệu training (đây cũng là lý do thuật toán này được xếp vào loại máy lười học/Lazy 

Learning), mọi tính toán được thực hiện khi nó cần dự đoán kết quả của dữ liệu mới. K-nearest 

neighbor có thể áp dụng được vào cả hai loại của bài toán Supervised learning là Classification 

(phân loại) và Regression (hồi quy về các giá trị). Thuật toán Random Forests (RF) là một 

phương pháp Supervised Learning do vậy có thể xử lý được các bài toán về Classification (phân 

loại) và Regression (dự báo về các giá trị). Về cơ bản thì Random forests là phương pháp xây 

dựng một tập hợp rất nhiều cây quyết định (Decision Tree) và sử dụng phương pháp bầu chọn để 

đưa ra quyết định về biến mục tiêu (target) cần được dự báo. Số lượng cây quyết định trong RF 

được khống chế theo mong muốn của người sử dụng nó. Thuật toán AdaBoost liên quan đến việc 

sử dụng các cây quyết định rất ngắn (một cấp), được gọi là decision stumps như những weak 

learner được thêm liên tục vào nhóm. Mỗi mô hình tiếp theo cố gắng sửa các dự đoán được thực 
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hiện bởi mô hình trước khi nó trong chuỗi. Từ đó kết quả thu được sẽ là kết quả tốt nhất có thể; 

Thuật toán Support Vector Machine (SVM) là một phương pháp học có giám sát trong các mô 

hình nhận dạng mẫu. Nó không chỉ hoạt động tốt với các dữ liệu được phân tách tuyến tính mà 

còn tốt với cả dữ liệu phân tách phi tuyến. 

2.2. Một số kỹ thuật giảm chiều dữ liệu  

2.2.1. Kỹ thuật Principal Component Analysis (PCA) 

PCA là một thuật toán thống kê sử dụng phép biến đổi trực giao để biến đổi một tập hợp dữ 

liệu từ một không gian nhiều chiều sang một không gian mới ít chiều hơn nhằm tối ưu hóa việc 

thể hiện sự biến thiên của dữ liệu. Phép biến đổi tạo ra những ưu điểm sau đối với dữ liệu: 

- Giảm số chiều của không gian chứa dữ liệu khi nó có số chiều lớn. 

- Xây dựng những trục tọa độ mới, có khả năng biểu diễn dữ liệu tốt tương đương, và đảm bảo 

độ biến thiên của dữ liệu trên mỗi chiều mới. 

- Tạo điều kiện để các liên kết tiềm ẩn của dữ liệu có thể được khám phá trong không gian 

mới, mà nếu đặt trong không gian cũ thì khó phát hiện vì những liên kết này không thể hiện rõ. 

- Đảm bảo các trục tọa độ trong không gian mới luôn trực giao đôi một với nhau, mặc dù 

trong không gian ban đầu các trục có thể không trực giao. 

2.2.2. Kỹ thuật Feature Importance 

Feature Importance đề cập đến các kỹ thuật gán điểm (chỉ số “importance”) cho các đặc trưng 

đầu vào dựa trên mức độ hữu ích của chúng trong việc dự đoán một giá trị mục tiêu. Chỉ số 

“importance” rất hữu ích và có thể được sử dụng trong một loạt các tình huống trong một vấn đề 

mô hình dự đoán, chẳng hạn như:  

- Hiểu rõ hơn về dữ liệu; Hiểu rõ hơn về một mô hình.  

- Giảm số lượng các đặc trưng đầu vào: Điều này có thể đạt được bằng cách sử dụng chỉ số 

“importance” để chọn các đặc trưng cần xóa (“importance” thấp) hoặc các đặc trưng cần giữ 

(“importance” cao). Đây là một loại lựa chọn đặc trưng và có thể đơn giản hóa vấn đề đang được 

mô hình hóa, tăng tốc quá trình mô hình hóa (xóa các đặc trưng được gọi là giảm kích thước) và 

trong một số trường hợp, cải thiện hiệu suất của mô hình. 

2.2.3. Kỹ thuật Univariate Selection 

Univariate Selection kiểm tra từng đặc trưng riêng lẻ để xác định độ mạnh của mối quan hệ 

giữa đặc trưng với giá trị trả lời. Các phương pháp này đơn giản để thực hiện và khá tốt để có 

được sự hiểu biết tốt hơn về dữ liệu, tìm ra được đặc trưng nào có quan hệ tốt cho việc tìm ra giá 

trị trả lời. Sau đó, giữ lại số lượng các đặc trưng mong muốn để làm đặc trưng đầu vào cho một 

mô hình dự đoán. 

2.3. Phát biểu bài toán và ứng dụng 

Với cơ sở lý thuyết về các thuật toán học máy cơ bản và kỹ thuật giảm chiều dữ liệu, 

chúng ta có thể áp dụng vào hệ thống phát hiện xâm nhập mạng dựa trên bất thường. Hệ 

thống đề xuất [12]: 

- Sử dụng phương pháp Rescaling sử dụng MiMaxScaler có sẵn trong thư viện sklearn. 

- Sử dụng các kỹ thuật giảm chiều dữ liệu xử lý các dữ liệu đầu vào. 

- Sử dụng các giải thuật học máy để phát hiện các cuộc tấn công nhờ vào khả năng phân loại 

của chúng. 

Hệ thống phát hiện xâm nhập mạng IDS đề xuất là một hệ thống lai có đặc điểm: 

- Bộ dữ liệu chữ ký Signature Dataset (SDS): phát hiện xâm nhập dựa trên chữ ký. 

- Sử dụng kỹ thuật Recursive Feature Elimination with Cross Validation để lựa chọn các đặc 

trưng quan trọng, sau đó huấn luyện qua thuật toán Random Forest. 
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Hình 1. Mô hình phát hiện tấn công sử dụng kết hợp giải thuật học máy và kỹ thuật giảm chiều dữ liệu 

Chi tiết mô hình thực hiện như trong hình 1 như sau: 

 Khối lựa chọn đặc trưng: Sau khi nhận được dữ liệu, khối chức năng này tập trung sử dụng 

ba kỹ thuật lựa chọn đặc trưng khác nhau PCA, Feature Importance (Sử dụng Extra tree và 

SelectFromModel của thư viện scikit-learn), Univariate Selection (Sử dụng SelectKBest với thuật 

toán chi-squared). Trong đó: 

 PCA: tính toán lại mối quan hệ giữa các đặc trưng và giảm số chiều dữ liệu về số lượng mà 

chúng ta mong muốn. Để tìm ra được số chiều phù hợp thì cần thử nghiệm nhiều lần. 

 Feature Importance và Univariate Selection: tuy có cách đánh giá đặc trưng khác nhau 

nhưng hai kỹ thuật này đều tính “điểm” cho từng đặc trưng và sau đó giữ lại những đặc trưng có 

“điểm” cao hơn ngưỡng đặt ra. 

 Khối học máy: sau khi xử lý giảm chiều dữ liệu với các kỹ thuật trên, ta nhận được bộ dữ 

liệu mới với số chiều nhỏ hơn số chiều của dữ liệu ban đầu. Huấn luyện bộ dữ liệu này lần lượt 

với từng giải thuật học máy (KNN, AdaBoost, Random Forest, SVM) để phân loại được lưu 

lượng tấn công và lưu lượng bình thường. 

- Hệ thống đề xuất đem lại một số ưu điểm như sau: 

 Kết hợp kỹ thuật giảm chiều dữ liệu giúp tăng tốc độ xử lý sao cho phù hợp, đảm bảo được 

độ chính xác khi phát hiện các lưu lượng bất thường. 

 Khi giảm chiều dữ liệu đầu vào cho các thuật toán, thời gian tính toán của các giải thuật có thể 

giảm đi, tăng khả năng phát hiện ra bất thường sớm, tăng hiệu năng phòng chống tấn công DDoS. 

 Với các kỹ thuật trích chọn đặc trưng như Feature Importance và Univariate Selection, sau 

khi tìm được các đặc trưng phù hợp để giữ lại thì những đặc trưng dư thừa khác có thể bỏ đi. 

Điều này giúp cho việc giám sát lưu lượng mạng đạt hiệu quả hơn, chỉ cần theo dõi và thiết lập 

luật bắt các đặc trưng cần thiết khi có một lưu lượng mới đi vào hệ thống. Không cần giám sát 

toàn bộ những đặc trưng của lưu lượng, từ đó giảm thiểu được độ lớn dữ liệu đầu vào cho hệ 

thống phát hiện tấn công. 

3. Triển khai đánh giá trên bộ dữ liệu mạng mô phỏng 

3.1. Bộ dữ liệu 

Về bộ dữ liệu sử dụng huấn luyện: bộ dữ liệu được tự tạo ra theo như mô hình mạng hình 2. 

VLAN 5, 6, 7 và 8 được sử dụng làm các máy nạn nhân. VLAN 100 dành riêng cho người dùng 

của một đơn vị học thuật. VLAN 10 được sử dụng làm máy chủ tấn công, giám sát tại VLAN 1. 

Tất cả các mạng đều có quyền truy cập thường xuyên vào Internet. Kế hoạch tấn công cứ sau 30 
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phút lại tạo ra một cuộc tấn công, 48 sự kiện tấn công trong 24 giờ, bắt đầu từ 00h00m00s và kết 

thúc ở 23h59m00s. Tất cả các cuộc tấn công đã được thực hiện bởi máy chủ tấn công (thuộc 

VLAN 10), trong thời gian đó nó không truyền lưu lượng truy cập hợp pháp cho các nạn nhân. 

Các công cụ tấn công được tham số hóa để tạo ra chế độ sneaky low-volume, medium-volume 

hoặc light mode, và massive high-volume attacks. Bộ dữ liệu ban đầu gồm 73 đặc trưng cho một 

bản ghi, và được gán nhãn là “normal” và “attack” rõ ràng. 

 

Hình 2. Cấu trúc mạng xây dựng bộ dữ liệu 

Bộ dữ liệu này được xây dựng khá gần với một môi trường mạng hoạt động trong thực tế. Từ 

đó, sử dụng bộ dữ liệu này để kiểm thử với mô hình đề xuất sẽ giúp ta đánh giá được sự hiệu quả 

của hệ thống. Nhưng bộ dữ liệu này chưa đủ lớn, bao gồm 45500 bản ghi (trong đó có 22412 tấn 

công và 23088 bản ghi bình thường). Đây là cơ sở để tham khảo và xây dựng một bộ dữ liệu lớn 

hơn để có thể phát triển hệ thống sau này [13] – [17]. 

3.2. Đánh giá kết quả thu được 

Các kết quả thu được là giá trị trung bình sau 15 lần huấn luyện và kiểm thử. 

3.2.1. Sau khi thực hiện giảm chiều dữ liệu sử dụng PCA 

Bảng 1. Kết quả kiểm thử trên bộ dữ liệu mô phỏng với giảm chiều sử dụng PCA 

Thuật toán Độ chính 

xác ban đầu 

(%) 

Độ chính xác sau khi 

giảm chiều dữ liệu 

(%) 

Thời gian thực 

thi ban đầu 

(ms) 

Thời gian thực thi 

sau khi giảm chiều 

dữ liệu (ms) 

KNN 99,91 99,89 6850,37 1428,85 

AdaBoost 99,92 99,92 536,28 964,01 

Random Forest 99,85 99,83 4121,91 6626,19 

SVM 99,85 99,91 997,18 907,55 

Phần tính toán thời gian sau khi giảm chiều dữ liệu đã tính cả thời gian xử lý với kỹ thuật 

PCA. Bởi bản chất của kỹ thuật này là tính toán lại quan hệ giữa các đặc trưng để chuyển từ 

không gian nhiều chiều về ít chiều dữ liệu hơn. Vì vậy, mỗi lần có một lưu lượng mạng đi qua thì 

hệ thống cần thay đổi chiều dữ liệu của lưu lượng đó, sau đó phân tích xem lưu lượng là hợp lệ 

hay tấn công. Theo quan sát như trong Bảng 1 ta nhận thấy, ngoại trừ thuật toán Random Forest 

và AdaBoost có thời gian thực thi tăng lên tương đối nhiều, còn lại thời gian thực thi đều giảm 

tương đối mạnh. Nguyên nhân do PCA đã chuyển bộ dữ liệu thành một bộ dữ liệu mới làm cho 

cấu trúc các cây mới được xây dựng khác với cây ban đầu. Nhìn chung thì độ chính xác sẽ giảm 

đi sau khi giảm chiều dữ liệu. Nhưng việc giảm đi này là có thể chấp nhận được so với thời gian 

thực thi. Nhận thấy thuật toán KNN rất phù hợp với bộ dữ liệu huấn luyện này bởi sau khi được 
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huấn luyện bởi bộ dữ liệu đã giảm chiều dữ liệu thì thời gian thực hiện nhanh hơn hẳn và vẫn cho 

ra được hệ thống có độ chính xác tương đối cao. 

3.2.2. Sau khi thực hiện giảm chiều dữ liệu sử dụng Feature Importance 

Thực hiện giảm chiều dữ liệu với kỹ thuật Feature Importance sử dụng Extra Tree để tính toán 

Importance của từng đặc trưng sau đó sử dụng thuật toán SelectFromModel để lựa chọn các đặc 

trưng thỏa mãn điều kiện người dùng thiết lập. Thực hiện giảm chiều dữ liệu nên loại bỏ được 53 

đặc trưng, chỉ còn 20 đặc trưng được sử dụng. Đặc trưng còn lại sau khi sử dụng Feature 

Importance: ‘tcp_dataofs_median’, ‘tcp_dataofs_mean’, ‘tcp_flags_mean’, ‘ip_proto’, 

‘ip_ttl_cv’, ‘tcp_flags_rte’, ‘ip_len_std’, ‘ip_ttl_std’, ‘tcp_flags_median’, ‘ip_len_entropy’, 

‘sport_entropy’, ‘tcp_seq_mean’, ‘tcp_dataofs_rte’, ‘ip_len_cv’, ‘ip_ttl_cvq’, ‘tcp_ack_entropy’, 

‘tcp_flags_cv’, ‘tcp_seq_entropy’, ‘tcp_ack_cvq’, ‘ip_len_mean’. 

Bảng 2. Kết quả kiểm thử trên bộ dữ liệu mô phỏng với giảm chiều sử dụng Feature Importance 

Thuật toán Độ chính xác 

ban đầu  

(%) 

Độ chính xác sau khi 

giảm chiều dữ liệu 

(%) 

Thời gian thực 

thi ban đầu 

(ms) 

Thời gian thực thi 

sau khi giảm chiều 

dữ liệu (ms) 

KNN 99,86 99,81 6166,43 808,75 

AdaBoost 99,87 99,89 527,46 131,59 

Random Forest 99,99 99,93 4123,88 1894,85 

SVM 99,82 99,79 1017,15 389,93 

Theo quan sát trong Bảng 2 ta nhận thấy, kết quả thu được là rất khả quan. Độ chính xác của 

từng mô hình chỉ giảm nhẹ nhưng thời gian thực hiện của mô hình lại giảm mạnh. Ngoài ra, khi sử 

dụng kỹ thuật Feature Importance, ta thu được kết quả chỉ còn lại 20 đặc trưng được sử dụng. Từ 

đó, khi quản trị hệ thống IDS, người quản trị chỉ cần thiết lập luật sao cho chỉ cần lấy đúng 20 đặc 

trưng trên cho một luồng dữ liệu đi vào, giảm thời gian lấy mẫu dữ liệu, tăng tốc độ xử lý cho cả hệ 

thống. Phương pháp giảm chiều dữ liệu giúp cho mô hình phát hiện xâm nhập mạng áp dụng các 

thuật toán học máy cơ bản đạt được mục tiêu đề ra của nghiên cứu. Thời gian thực thi càng ngắn thì 

càng sớm phát hiện được tấn công, đảm bảo được độ chính xác khi phân loại tấn công. 

3.2.3. Sau khi thực hiện giảm chiều dữ liệu sử dụng Univariate Selection 

Thực hiện giảm chiều dữ liệu với kỹ thuật Univariate Selection sử dụng thuật toán chi-squared 

để tính toán chi bình phương cho từng đặc trưng trong bộ dữ liệu và sắp xếp chúng theo thứ tự 

giảm dần. Sau đó thiết lập tham số đặc trưng muốn giữ lại cho SelectKBest, các đặc trưng được 

lấy từ cao xuống thấp theo chỉ số chi bình phương đã tính cho đến khi đủ. Thực hiện giảm chiều 

dữ liệu bằng phương pháp trên loại bỏ 53 đặc trưng, chỉ còn 20 đặc trưng được sử dụng. Đặc 

trưng còn lại sau khi sử dụng Univariate Selection: ‘ip_ttl_cv’, ‘ip_len_cv’, ‘ip_len_cvq’, 

‘ip_ttl_cvq’, ‘tcp_ack_rte’, ‘tcp_seq_cvq’, ‘tcp_seq_rte’, ‘tcp_dataofs_median’, 

‘tcp_dataofs_mean’, ‘tcp_window_median’, ‘dport_cv’, ‘tcp_window_mean’, ‘tcp_flags_mean’, 

‘tcp_flags_median’, ‘tcp_ack_cvq’, ‘tcp_seq_mean’, ‘tcp_seq_median’, ‘tcp_seq_cv’, 

‘ip_ttl_std’, ‘ip_len_std’. 

Bảng 3. Kết quả kiểm thử trên bộ dữ liệu mô phỏng với giảm chiều sử dụng Univariate Selection 

Thuật toán Độ chính xác 

ban đầu  

(%) 

Độ chính xác sau 

khi giảm chiều  

dữ liệu (%) 

Thời gian thực 

thi ban đầu 

(ms) 

Thời gian thực thi 

sau khi giảm chiều 

dữ liệu (ms) 

KNN 99,84 99,87 6765,63 1434,09 

AdaBoost 99,93 99,91 443,72 174,44 

Random Forest 99,88 99,86 4077,38 2441,35 

SVM 99,92 99,90 1047,19 303,09 
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Theo quan sát trong Bảng 3 ta nhận thấy, kết quả thu được là rất khả quan. Độ chính xác của mô 

hình giảm nhẹ nhưng thời gian thực hiện mô hình lại giảm mạnh. Ngoài ra, khi sử dụng kỹ thuật 

Feature Importance, ta thu được kết quả chỉ còn lại 20 đặc trưng được sử dụng. Từ đó, khi quản trị 

hệ thống IDS, người quản trị chỉ cần thiết lập luật sao cho chỉ cần lấy đúng 20 đặc trưng trên cho 

một luồng dữ liệu đi vào, giảm thời gian lấy mẫu dữ liệu, tăng tốc độ xử lý cho cả hệ thống. 

4. Kết luận 

Với bộ dữ liệu chỉ có hai nhãn dán là bình thường và tấn công, bộ dữ liệu mô phỏng trong bài 

báo này thì các mô hình đề xuất đều đem lại kết quả tốt. Đảm bảo việc phát hiện xâm nhập mạng 

kịp thời (thời gian phân loại tấn công và lưu lượng thường nhanh) nhưng vẫn cho ra được độ 

chính xác của hệ thống tương đối cao. Hệ thống đưa ra phân loại lưu lượng thường tương đối 

chính xác, nhưng khi đánh giá độ chính xác khi phân loại từng loại tấn công cụ thể thì độ chính 

xác thấp, đưa ra các cảnh báo sai. Hệ thống đề xuất phù hợp với các bộ dữ liệu được đánh nhãn 

để phân loại giữa lưu lượng tấn công và lưu lượng thường. Hai mô hình sử dụng KNN và 

Random Forest kết hợp với các kỹ thuật giảm chiều dữ liệu đều cho kết quả tốt về cả độ chính 

xác và thời gian thực hiện. Tổng hợp tất cả các kết quả thu được, ta thấy hệ thống đề xuất đạt kết 

quả tốt nhất trên cả ba bộ dữ liệu là việc kết hợp giữa giải thuật KNN và kỹ thuật giảm chiều dữ 

liệu Feature Importance. Sau khi tính toán và trả về số lượng đặc trưng quan trọng trong việc phát 

hiện tấn công bởi kỹ thuật Importance thì hiệu năng của giải thuật KNN được cải thiện. Vì chỉ 

giữ lại các đặc trưng quan trọng, số chiều dữ liệu càng giảm thì khả năng tính toán của KNN càng 

nhanh. Vì vậy, tuy độ chính xác có giảm nhẹ nhưng thời gian tính toán thì giảm đi rất nhiều. Điều 

này là có thể chấp nhận được. 
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