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Received:  10/8/2022 The processes of authenticating and encrypting documents are tasks 

that need to be completed immediately and are of the utmost 

importance in document storage systems that are currently being 

utilized by corporations and other organizations. This article proposes a 

solution to authenticate and secure stored documents using a 

combination of cryptographic techniques, including Merkle tree, 

Ed25519 elliptic curve digital signature scheme, and the AES block 

cipher. The purpose of the suggested solution is to achieve the same 

level of security as the traditional method, which consists of digitally 

signing and encrypting each document independently, while also 

providing improved performance. A theoretical and practical 

comparison of the Python programming language with well-established 

methods for cryptography and digital signing has provided the evidence 

necessary to demonstrate these results. Therefore, it is possible to reach 

the conclusion that this approach has a significant amount of potential 

for implementing the security of stored documents in practice. 
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1. Giới thiệu 

Chuyển đổi số đang được quan tâm và trở thành xu hướng bắt buộc trong tương lai gần của 

các doanh nghiệp, chính phủ tại Việt Nam hiện nay. Để tiến hành chuyển đổi số thì công việc đầu 

tiên cần thực hiện là việc số hoá các tài liệu truyền thống sang các tài liệu, văn bản điện tử.  

Các văn bản điện tử được tạo ra và lưu trữ trong hệ thống công nghệ thông tin của các cơ 

quan, doanh nghiệp. Những văn bản điện tử có thể chứa các thông tin nhạy cảm liên quan đến cá 

nhân, cơ quan, doanh nghiệp. Và yêu cầu đặt ra cần có giải pháp bảo mật, xác thực các văn bản 

điện tử lưu trữ này. 

Giải pháp bảo mật, xác thực các văn bản điện tử đang được sử dụng phổ biến hiện nay là áp 

dụng các thuật toán mật mã, bao gồm thuật toán mã hoá và chữ ký số [1], [2]. Quá trình mã hoá 

văn bản sẽ đảm bảo tính bí mật của văn bản và quá trình ký số đảm bảo tính tòan vẹn và chống 

chối bỏ đối với văn bản đã ký. Hai quá trình có thể được thực hiện riêng lẻ hoặc kết hợp tuần tự 

với nhau. Tuy nhiên với số lượng văn bản của cơ quan, tổ chức cần lưu trữ có dung lượng lớn 

theo từng năm thì việc mã hóa và ký số từng văn bản sẽ cần rất nhiều dung lượng lưu trữ bản mã 

và giá trị ký số. Vấn đề thứ hai là việc kiểm tra văn bản lưu trữ có bị thay đổi hoặc chỉnh sửa hay 

không phải tiến hành theo từng văn bản mất nhiều công sức. Như vậy, đối với các văn bản lưu trữ 

với tính chất có rất ít sự chỉnh sửa thì yêu cầu đặt ra cần có giải pháp bảo mật văn bản theo từng 

nhóm (lô) văn bản tương ứng với người dùng sở hữu và có thể dễ dàng thực hiện và kiểm tra sự 

thay đổi chỉnh sửa những văn bản lưu trữ này. 

Xuất phát từ ý tưởng lưu trữ tập tin hệ thống với cây băm Merkle trong [3], thì trong bài viết 

này, chúng tôi đề xuất giải pháp bảo mật, xác thực văn bản sử dụng nguyên thủy mật mã là cây 

băm Merkle [4] – [9], lược đồ ký số Ed25519 [10], [11] và mã khối AES [12]. Mục tiêu của giải 

pháp này sẽ mang lại hiệu năng tốt so việc mã hoá, ký số văn bản một cách tuần tự đơn lẻ và 

mang lại độ bảo mật cao do sử dụng các nguyên thuỷ mật mã hiện đại. Các mục tiêu này được 

chứng minh dựa trên việc so sánh cơ sở lý thuyết và thực nghiệm bằng ngôn ngữ lập trình python 

so với giải pháp ký số và mã hóa truyền thống. 

Bài viết này được bố cục theo 5 mục chính: sau phần 1 giới thiệu, phần 2 đưa ra cơ sở lý 

thuyết liên quan. Phần 3 trình bày chi tiết về giải pháp bảo mật, xác thực văn bản sử dụng cây 

băm Merkle, lược đồ ký số Ed25519 và mã khối AES mà chúng tôi đề xuất. Phần 4, bài viết trình 

bày về vấn đề an toàn, hiệu năng của giải pháp đề xuất dựa trên cơ sở lý thuyết mô hình giải pháp 

và kết quả triển khai thực nghiệm của giải pháp. Cuối cùng là phần kết luận và tài liệu tham khảo 

được tham chiếu trong bài viết. 

2. Cơ sở lý thuyết liên quan 

2.1. Cây băm Merkle 

Cây băm Merkle được giới thiệu bởi Merkle vào năm 1979 [4]. Về cơ bản, cây băm Merkle là 

một cây nhị phân có thứ tự được xây dựng từ một dãy các đối tượng dữ liệu (d1, d2, ..., dn) sử dụng 

một hàm băm mật mã H. Các nút lá của cây là các giá trị băm H(di) đối với 1 ≤ i ≤ n. Các nút khác 

của cây băm Merkle đều sẽ bao gồm hai nút con, một nút con bên trái (left) và một nút con bên phải 

(right). Các nút dưới cùng của cây là các nút lá. Các nút tiếp theo sẽ chứa giá trị băm H(left||right), 

trong đó left là giá trị băm chứa ở nút bên trái, right là giá trị băm lưu ở nút bên phải và được ghép 

nối với nhau (||). Nút cuối cùng của cây được gọi là nút gốc hay root [2] – [9]. 

Quá trình xây dựng cây băm Merkle được trình bày thông qua ví dụ trong hình 1. 

Đầu vào chúng ta có dữ liệu 1, 2, 3, 4: đây có thể là các tập tin dữ liệu hoặc các khối dữ liệu. 

Cách thức xây dựng cây băm Merkle được thực hiện theo các bước sau: 

- Tiến hành băm các dữ liệu 1, 2, 3, 4 với một hàm băm mật mã H để thu được các giá trị băm 

là H1, H2, H3, H4. 



TNU Journal of Science and Technology 227(16): 10 - 19 

 

http://jst.tnu.edu.vn                                                   12                                                  Email: jst@tnu.edu.vn 

- Lưu các giá trị băm vào các nút lá cây Merkle. Với hai nút lá thì thành lập được một nút tiếp 

theo của cây băm Merkle. Các nút này chứa nội dung là giá trị băm H(left || right) trong đó thì left 

là giá trị nút bên trái và right là giá trị nút bên phải của nút vừa thành lập. 

- Tiến hành xây dựng các nút còn lại của cây băm Merkle với nội dung là giá trị băm H(left || 

right) để thu được nút cuối cùng gọi là nút gốc hay root. 

 

Hình 1. Mô tả cấu trúc cây băm Merkle 

Thấy rằng với số lượng dữ liệu là lũy thừa của 2 thì cây Merkle được xây dựng tuần tự như 

các bước đã nêu trên. Trường hợp số lượng dữ liệu đầu vào không phải là lũy thừa của 2 thì các 

nút lá còn thiếu của cây Merkle sẽ nhận giá trị băm của dữ liệu cuối cùng. 

2.2. Lược đồ ký số Ed25519 

Ed25519 là lược đồ ký số dựa trên đường cong elliptic dạng Edwards sử dụng hàm băm SHA-512 

và Curve25519 được giới thiệu bởi Daniel J. Bernstein và các cộng sự năm 2012 trong [10], [11]. 

Các tham số lược đồ ký số Ed25519 bao gồm: 

- Phương trình đường cong:          
      

      
     

- Số nguyên tố           

- Bậc của đường cong:  

                                              
- Điểm cơ sở B có tọa độ: 
XB = 15112221349535400772501151409588531511454012693041857206046113283949847762202 

YB = 46316835694926478169428394003475163141307993866256225615783033603165251855960 

- Hàm băm SHA-512 

- Hàm PH(x) = x là hàm tính giá trị băm đầu vào x. 

Quá trình sinh khóa lược đồ Ed25519 được mô tả trong lược đồ hình 2 bao gồm các bước: 

- Bước 1: Khóa bí mật người dùng (Private key) gồm 32 octet (256 bit) được sinh ngẫu nhiên. 

- Bước 2: Băm khóa bí mật 32-byte bằng SHA-512, lưu dưới dạng tóm lược trong một bộ đệm 

dài 64 octet.  

- Bước 3: Tiến hành lược bộ đệm chỉ sử dụng 32 byte trọng số thấp và kết quả là được thể 

hiện dạng số nguyên s. 

- Bước 4, 5: Thực hiện nhân vô hướng số nguyên s với điểm cơ sở B. Kết quả là một điểm 

trên đường cong Curve25519 và được thực hiện quá trình ghi mã để chuyển điểm về dạng số 

nguyên dài 32 octet và đây chính là khóa công khai A của người dùng. 

Quá trình ký Ed25519 được mô tả trong hình 3 bao gồm các bước chính sau: 

- Bước 1: Băm 32 octet khóa riêng sử dụng hàm băm SHA-512. Xây dựng thành phần a vô 

hướng bí mật từ nửa đầu tiên của giá trị băm, và tương ứng với khóa công khai A, như mô tả ở 

phần trước. 

H1234

H12 H34

H1 H2 H3 H4

Dữ liệu 1 Dữ liệu 2 Dữ liệu 3 Dữ liệu 4

Root
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Hình 2. Quá trình sinh khóa Ed25519 

 
Hình 3. Quá trình ký số Ed25519 

- Bước 2: Tính toán SHA-512(prefix|| M) với M là thông điệp được ký. Chuỗi tóm lược 64 

octet được thể hiện như một số nguyên r.  

- Bước 3: Tính điểm R rB , để bước này hiệu quả, thay thế r bằng       trước khi tính.  

- Bước 4: Tính SHA-512(R||A||M), đầu ra là bản tóm lược 64 octet được biểu diễn dạng số 

nguyên k. 

- Bước 5: Chữ ký được tạo là sự ghép nối của chuỗi R (32 octet) và bản ghi mã của S (32octet, 

3 bit có ý nghĩa cao nhất của octet cuối cùng bằng 0). 

 

Hình 4. Quá trình kiểm tra chữ ký số Ed25519 

Quá trình kiểm tra chữ ký Ed25519 được mô tả trong hình 4 bao gồm các bước chính sau: 

- Bước 1, 2, 3: Nhập thông tin chữ ký số, khóa công khai A và bản rõ M. Đầu tiên phải tách chữ 

ký thành 2 phần, mỗi phần 32 octet. Giải mã phần octet đầu tiên thành một điểm R, và phần còn lại 

thành số nguyên S (0 )S l  . Tiến hành giải ghi mã khóa công khai A, tức là chuyển khóa công 

khai thành điểm A’. Nếu bất kỳ quá trình nào ở trên thất bại thì chữ ký là không hợp lệ. 

- Bước 4: Tính SHA-512(R||A||PH(M)) và bản tóm lược 64 octet như số nguyên k. 

- Bước 5: Kiểm tra phương trình         . Nếu phương trình trên là đúng thì chữ ký 

được xác nhận là chính xác ngược lại chữ ký không hợp lệ. 
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- Bước 6: Thông báo chữ ký hợp lệ. 

- Bước 7: Thông báo chữ ký không hợp lệ. 

2.3. Chuẩn mã hóa tiên tiến AES 

AES là tiêu chuẩn mã hóa tiên tiến của Hoa Kỳ công bố năm 2001 với mục đích sử dụng để 

mã hóa dữ liệu số trong các lĩnh vực dân sự khác nhau [12]. Đây là thuật toán mã khối có ba 

phiên bản khác nhau tương ứng 3 kích thước khóa là 128 bit, 192 bit, 256 bit. 

3. Giải pháp xác thực, bảo mật văn bản lưu trữ sử dụng cây băm Merke, lược đồ ký số 

ED25519 và mã khối AES 

Trong bài viết này các tác giả đưa ra đề xuất giải pháp, xác thực bảo mật văn bản lưu trữ sử 

dụng cây băm Merkle, lược đồ ký số Ed25519 và mã khối AES theo lược đồ hình 5. 

 
Hình 5. Lược đồ ký số, mã hóa văn bản đề xuất 

Giải pháp đề xuất được thực thi theo 5 bước trong lược đồ hình 5. Để làm rõ 5 bước này thì 

chúng ta xem xét hoạt động giải pháp với tập 4 văn bản rõ trong thư mục như hình 6: 

- Bước 1, 2: Các văn bản rõ trong thư mục sẽ được tiến hành mã hóa lần lượt với hệ mật AES 

có độ dài khóa 256 bit. 

- Bước 3: Xây dựng cây băm Merkle với các nút lá là các giá trị băm của văn bản mã, sử dụng 

hàm băm SHA-256 [13].  

+ Trường hợp này số văn bản mã m = 4 và bằng 2
n
 với n = 4 thì cây băm được xây dựng bình 

thường như hình 6.  

+ Trường hợp 2
n+1

 > m > 2
n
 thì cây băm Merkle được xây dựng với 2

n+1
 nút lá và giá trị nút lá 

từ m+1 tới 2
n+1

 giống với nút lá m. 

- Bước 4: Sử dụng khóa bí mật Ed25519 của người dùng để ký lên giá trị băm nút gốc cây 

băm Merkle. Chữ ký thu được lưu trữ cùng thư mục hoặc nơi an toàn thuận tiện cho quá trình 

kiểm tra. 

Quá trình kiểm tra các văn bản được mô tả như trong lược đồ thuật toán hình 7 bao gồm các bước: 

- Bước 1: Nhập các tham số đầu vào: các văn bản mã kèm chữ ký số, khóa công khai Ed25519 

và khóa bí mật AES-256 của người dùng. 

- Bước 2: Xây dựng cây băm Merkle với các nút là các giá trị băm của văn bản mã, sử dụng 

hàm băm SHA-256. Thực hiện tương tự quá trình ký số. 

- Bước 3: Sử dụng khóa công khai để kiểm tra chữ ký số nút gốc. Nếu đúng chuyển sang bước 

4, sai thì chuyển sang bước 6. 
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- Bước 4: Giải mã từng văn bản với khóa bí mật AES-256 nhập vào. 

- Bước 5: Kết quả nhận được tập văn bản rõ và thông báo chữ ký số hợp lệ. 

- Bước 6: Thông báo chữ ký số không hợp lệ. 

 

 

Hình 6. Chi tiết quá trình ký số, mã hóa văn bản đề xuất 

 
Hình 7. Kiểm tra ký số, giải mã văn bản của giải pháp đề xuất 

Lý giải về các lựa chọn thuật toán mật mã trong giải pháp đề xuất 

Việc lựa chọn cây băm Merkle giúp cho giải pháp có thể ký số một hoặc một tập văn bản lưu trữ. 

Điều này dẫn tới hiệu năng giải pháp cải thiện đáng kể so với ký số từng văn bản (xem mục 4.2). 

Ngoài ra, giải pháp lựa chọn lược đồ ký số Ed25519 vì đây là lược đồ ký số mới có ưu điểm:  

Độ bảo mật tương đương với lược đồ ký số ECDSA và tốt hơn RSA [14]. Hiệu năng hơn nhiều 

lần so với ECDSA [10]. Mã khối AES được sử dụng rất phổ biến hiện nay trong các giải pháp 

phần mềm, giao thức bảo mật và chưa có tấn công thực tế nào hiệu quả để phá mã. 
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4. Vấn đề an toàn, hiệu năng của giải pháp đề xuất 

4.1. Vấn đề an toàn 

Việc phá vỡ khả năng bảo mật dữ liệu của giải pháp đề xuất thì kẻ tấn công có thể thực hiện 

các tấn công như sau: Tấn công vào lược đồ ký số Ed25519 nhằm thay đổi hoặc giả mạo chữ ký 

tại nút gốc của cây băm Merkle; Tấn công vào cây băm Merkle nhằm thay đổi hoặc giả mạo các 

nút lá hoặc nút root của cây băm. Từ đó thay đổi dữ liệu lưu trữ cần bảo mật trong giải pháp. 

Trong giải pháp cây băm Merkle được xây dựng từ hàm băm SHA-256, như vậy việc tấn công 

cây băm Merkle chính là tấn công hàm băm SHA-256; Tấn công vào mã khối AES nhằm giải mã 

văn bản lưu trữ. 

Để xem xét khả năng chống tấn công của giải pháp đề xuất thì có thể xem xét hai vấn đề: Thứ 

nhất là độ bảo mật của từng nguyên thủy mật mã trong giải pháp (lược đồ ký số Ed25519, hàm 

băm SHA-256 và mã khối AES), đây là thông số thể hiện khả năng kháng tấn công vét cạn của 

các nguyên thủy mật mã này; Thứ hai là khả năng kháng các tấn công phổ biến khác của các 

nguyên thủy mật mã sử dụng trong giải pháp đề xuất. 

Để đánh giá độ bảo mật các thuật toán mật mã là hàm băm SHA-256, lược đồ ký số Ed25519, 

mã khối AES, chúng tôi tham khảo khuyến nghị theo hình 8 dưới đây của NIST trong việc lựa 

chọn kích thước tham số cho các thuật toán mật mã cơ bản tương ứng thời điểm sử dụng [14]. 

Từ số liệu trong khuyến nghị NIST trong hình 8 thì thấy rằng độ bảo mật của SHA-256 và 

lược đồ ký số Ed25519 là 128 bit, còn AES-256 là 256 bit. Cũng theo khuyến nghị thì mức bảo 

mật này có thể sử dụng tốt cho tới năm 2030.  

 

Hình 8. Khuyến nghị NIST về độ bảo mật và thời gian sử dụng các thuật toán mật mã cơ bản năm 2020 

Tiếp theo, chúng ta xem xét khả năng kháng các tấn công phổ biến của lược đồ ký số 

Ed25519, hàm băm SHA2-256 và mã khối AES. 

- Đối với lược đồ ký số Ed25519 là tấn công vào quá trình sinh giả ngẫu nhiên giá trị r để tìm 

khóa riêng trong quá trình ký số và tấn công phá vỡ công thức chữ ký số. Trong [10], các tác giả 

đã chứng minh Ed25519 đều đảm bảo an toàn bởi các tấn công này: với tấn công vào quá trình 

sinh giá trị r thì Ed25519 sử dụng quá trình sinh số r tất định dựa trên hàm băm với đầu vào là 

mã băm khóa bí mật và thông điệp; công thức chữ ký số Ed25519 đã đưa ra đủ an toàn trước 

cuộc tấn công phá vỡ theo năng lực tính toán của các máy tính hiện tại. 

- Đối với hàm băm SHA2-256 thì tấn công phổ biến nhất là tấn công tìm va chạm. Tấn công 

tìm va chạm truyền thông tối ưu đối với hàm băm này được công bố gần đây là trong [15] thực 

hiện với 31/64 bước có độ phức tạp 2
65.5

, và trong [16] các tác giả có đưa ra tấn công tìm va chạm 

lượng tử lên tới 38-39/64 bước với độ phức tạp tính toán      √  với s < 2
12

. Với các tấn công chỉ 

hiệu quả tới 39/64 bước thì việc kháng va chạm của SHA-256 an toàn gần như tuyệt đối trước 

các tấn công này. 



TNU Journal of Science and Technology 227(16): 10 - 19 

 

http://jst.tnu.edu.vn                                                   17                                                  Email: jst@tnu.edu.vn 

- Đối với mã khối AES hai tấn công ghi nhận phổ biến là lượng sai và Boomerang. Phiên bản 

tấn công lượng sai hiệu quả nhất đối với 7 vòng AES-256 được công bố là của các tác giả trong 

[17] có độ phức tạp tính toán 2
250.5

 với số lượng cặp rõ/mã cần thiết 2
92.5

 và bộ nhớ 2
153

. Tấn công 

Boomerang hiệu quả đối với 6 vòng AES-128 của các tác giả trong [18] có độ phức tạp tính toán 

2
71

 với số lượng cặp rõ/mã 2
71 

và bộ nhớ 2
33

. Rõ ràng, các tấn công chỉ hiệu quả với 7 vòng thì 

AES-256 đầy đủ 14 vòng thực thi vẫn có được độ an toàn rất tốt hiện nay. 

4.2. Về hiệu năng theo lý thuyết 

Để đánh giá hiệu năng giải pháp đề xuất, chúng tôi thực hiện so sánh với giải pháp truyền 

thống được sử dụng phổ biến là ký số, mã hóa từng văn bản trong thư mục. 

Trong giải pháp truyền thống với m văn bản tương ứng 2
n+1

 ≥  m  ≥ 2
n
 hay có thể cho rằng m 

⁓ 2
n+1

. Thì thời gian thực thi chính là thời gian mã hóa và ký số k văn bản. Trong giải pháp đề 

xuất thì với k văn bản, thời gian thực thi là thời gian mã hóa m văn bản, thời gian xây dựng cây 

băm và thời giản ký số một lần nút gốc.  

So sánh hai giải pháp thấy rằng: Thời gian mã hóa văn bản là tương đương ở cả hai giải pháp. 

Thời gian xây dựng cây băm trong giải pháp đề xuất sẽ thực hiện ∑   
   

   
 với i là số nguyên 

dương và n+1 ≥ i ≥ 1. Thực chất với quá trình ký số k văn bản trong giải pháp truyền thống thì 

cũng thực hiện băm k lần. Điều này dẫn tới giải pháp đề xuất sẽ thực thi hơn giải pháp truyền 

thống  ∑   
 

   
 lần. 

Như vậy khi so sánh hai giải pháp, chúng tôi so sánh thời gian băm ∑   
 

   
 lần trong giải 

pháp đề xuất với thời gian ký m-1 văn bản trong giải pháp truyền thống. Hai giá trị ∑   
 

   
 và 

m-1 không có sự chênh lệch nhiều và có thể coi là xấp xỉ nhau. Trong [19], các tác giả tiến hành 

đo hiệu năng của hàm băm SHA-256 và lược đồ ký số Ed25519 với cùng kích cỡ dữ liệu từ 

512B, 1KB, 2KB trên cùng một nền tảng phần cứng chip 64 bit. Kết quả cho thấy rằng hiệu năng 

của hàm băm SHA-256 cho tốc độ nhanh hơn khoảng 15 lần so với lược đồ ký số Ed25519. Với 

kích cỡ dữ liệu băm và ký số trong giải pháp đề xuất và truyền thống đều là 256 bit và kết hợp 

kết quả trong [19] thì có cơ sở khẳng định rằng giải pháp đề xuất nhanh hơn nhiều lần so với giải 

pháp truyền thống. 

4.3. Về hiệu năng trong thực nghiệm 

 
a) 

 
b) 

Hình 9. Thực nghiệm giải pháp ký số, bảo mật văn bản đề xuất 

Trên nền tảng phần cứng Laptop Vostro 15 3510 với RAM 8GB, HĐH Windows 10, 64 bit, 

Intel(R) Core(TM) i5-1035G1 CPU @ 1.00GHz  1.19 GHz. Chúng tôi triển khai thực nghiệm 

đánh giá hiệu năng giải pháp đề xuất bằng ngôn ngữ lập trình Python với giao diện đồ họa quá 

trình mã hóa (hình 9a), quá trình ký số (hình 9b) các văn bản tập tin trong một thư mục. 
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Ngoài ra, trên cùng nền tảng phần cứng thì chúng tôi cũng cài đặt đánh giá hiệu năng giải 

pháp mã hóa, ký số từng văn bản truyền thống để có kết quả so sánh với giải pháp chúng tôi đề 

xuất (hình 10). 

Quá trình thực nghiệm được thực thi với các tập tin văn bản có kích thước 512 KB trong 4 thư 

mục chứa có số lượng văn bản lần lượt là 128 files, 256 files, 512 files và 1024 files. Thực hiện 

với cùng khóa được sinh ra ngẫu nhiên theo ứng dụng cài đặt giải pháp đề xuất. Kết quả đo được 

thực tế được đưa ra theo bảng 1. 

 

Hình 10. Thực nghiệm đo hiệu năng giải pháp truyền thống 

Bảng 1. Bảng so sánh hiệu năng thực nghiệm của giải pháp đề xuất và giải pháp truyền thống 

Thư 

mục 

Thời 

gian mã 

hóa 

Thời 

gian giải 

mã 

Thời gian 

ký số theo 

giải pháp 

đề xuất 

Thời gian 

kiểm tra ký 

số theo giải 

pháp đề 

xuất 

Thời gian 

ký số từng 

văn bản 

Thời gian 

kiểm tra 

chữ ký 

từng văn 

bản 

So sánh thời 

gian ký giải 

pháp đề xuất 

với ký từng 

văn bản 

(nhanh hơn 

bao nhiêu 

lần) 

So sánh thời 

gian kiểm tra 

chữ ký giải 

pháp đề xuất 

với ký từng 

văn bản 

(nhanh hơn 

bao nhiêu 

lần) 

128 

files 
0,53399 0,6399 0,07667 0,07575 0,81562 0,85245 10,64 11,25 

256 

files 
0,94234 1,2133 0,13655 0,13752 1,70572 1,80322 12,49 13,11 

512 

files 
2,32886 2,67813 0,2811 0,27109 3,34004 3,352763 11,88 12,37 

1024 

files 
5,71338 5,82134 0,55727 0,55414 6,73405 6,79268 12,08 12,26 

 

Nhận xét: 

- Thời gian mã hóa của hai giải pháp là như nhau với thuật toán AES-256 mã từng tập tin 

trong thư mục. 

- Thời gian ký số và kiểm tra ký số ở hai giải pháp có sự chênh lệch lớn. Kết quả đo được kết 

quả giải pháp đề xuất nhanh hơn giải pháp truyền thống xấp xỉ 12 lần. 

5. Kết luận 

Bài viết đã đưa ra đề xuất một giải pháp xác thực, bảo mật văn bản sử dụng cây băm Merkle, 

lược đồ ký số Ed25519 và mã khối AES. Với những thông số về độ an toàn và hiệu năng đã được 

đưa ra trong bài viết thì giải pháp này có tiềm năng và rất khả thi để áp dụng trong thực tế các hệ 

thống lưu trữ văn bản lớn.  
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