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Received:  22/10/2022 Today, security issue in mobile communication networks in the world 

as well as in Vietnam is a very important issue. Therefore, network 

security and remediation solutions are essential. In the ways of 

network protection, IP Security becomes an effective solution to help 

secure the packets transmitted in the mobile communication network. 

The article presents problems and methods related to IP Security 

protocol, and introduce IP Security mechanism in 4G/LTE mobile 

communication network and provide security simulation methods 

packets using IP Security. IP Security protocol and application of IP 

Security mechanism protect the network domain control plane, and 

the user plane at the backhaul link in the 4G/LTE mobile 

communication network. From the obtained researches, the article 

shows how it works when transmitting packets secured by IP Security 

protocol in 4G/LTE networks. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  22/10/2022 Ngày nay, vấn đề bảo mật trong các mạng thông tin di động trên thế 

giới và tại Việt Nam là một vấn đề rất quan trọng. Vì vậy các giải pháp 

khắc phục và bảo mật mạng là rất cần thiết. Trong các cách bảo vệ 

mạng, IP Security trở thành một giải pháp hiệu quả giúp bảo mật các 

gói tin được truyền trong hệ thống mạng thông tin di động. Bài báo sẽ 

trình bày các vấn đề và phương pháp liên quan đến giao thức bảo mật 

IP Security, đồng thời giới thiệu cơ chế bảo mật IP Security trong mạng 

thông tin di động 4G/LTE và đưa ra các phương pháp mô phỏng bảo 

mật gói tin bằng IP Security. Giao thức IP Security và áp dụng cơ chế 

IP Security để bảo vệ mặt phẳng điều khiển miền mạng, bảo vệ mặt 

phẳng người sử dụng ở đường liên kết backhaul trong mạng thông tin di 

động 4G/LTE. Từ những nghiên cứu đã đạt được, bài báo đưa ra cách 

hoạt động khi truyền gói tin được bảo mật bằng giao thức IP Security 

trong mạng 4G/LTE. 
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1. Giới thiệu 

Với sự phát triển quá nhanh của công nghệ di động cũng đồng nghĩa với việc quản lý mặt thông 

tin ngày càng khó khăn và phức tạp. Với việc truy cập Internet tốc độ cao và các thiết bị đầu cuối di 

động hỗ trợ công nghệ 4G/LTE thì bất cứ ai cũng có thể trở thành nguồn cung cấp và tiếp nhận 

thông tin [1], [2]. Điều đó khiến các hacker lợi dụng thiết bị cầm tay như một máy trạm, chúng tấn 

công mạng và sử dụng thiết bị di dộng khác gây lây nhiễm mã độc dẫn đến người dùng bị ăn cắp 

thông tin ngân hàng, tin nhắn, danh bạ,… gây nên những hậu quả khôn lường [3], [4]. 

Với bất kỳ mạng IP nào việc đảm bảo an ninh là tối quan trọng, điều này là đúng với mạng 

4G/LTE - một mạng di động all-IP. Trong đó, IP Security (Internet Protocol Security) là một giao 

thức nhằm đảm bảo tính bí mật, toàn vẹn và xác thực của thông tin trên nền giao thức Internet 

[5]. IP security thực hiện mã hóa packet và xác thực ở lớp network trong mô hình OSI. Nó cung 

cấp một giải pháp an toàn dữ liệu đầu – cuối trong bản thân cấu trúc mạng. Nhờ vào những ưu 

điểm trên mà IP Security đã được ứng dụng nhiều trong mạng virtual private network (VPN), cụ 

thể như gói phần mềm OspenS/wan,…[6], [7]. Giao thức IP Security và áp dụng cơ chế IP 

Security để bảo vệ mặt phẳng điều khiển miền mạng, bảo vệ mặt phẳng người sử dụng ở đường 

liên kết backhaul trong mạng thông tin di động [8]. Do đó, bài báo nghiên cứu để làm rõ thêm về 

các vấn đề bảo mật và giải pháp trong mạng thông tin di động 4G/LTE và tìm hiểu sâu hơn về 

giao thức IP Security trong mạng 4G/LTE. 

2. Phương pháp nghiên cứu 

2.1.  Kiến trúc và tính năng IP Security  

IP Security là một giao thức phức tạp, dựa trên nền của nhiều kỹ thuật cơ sở khác nhau như 

mật mã, xác thực, trao đổi khoá… Xét về mặt kiến trúc, IPSec được xây dựng dựa trên các thành 

phần cơ bản ở Hình 1 với hai thành phần cơ bản: Giao thức đóng gói, gồm AH và ESP, Giao thức 

trao đổi khoá IKE (Internet Key Exchange). 

 

Hình 1. Kiến trúc cơ bản của IP Security 

 Mục đích chính của việc phát triển IPSec là cung cấp một cơ cấu bảo mật ở tầng 3 (Network 

layer) của mô hình OSI. IPSec là một phần bắt bược của IPv6, có thể được lựa chọn khi sử dụng 

IPv4. Trong khi các chuẩn đã được thiết kế cho các phiên bản IP giống nhau, phổ biến hiện nay là 

áp dụng và triển khai trên nền tảng IPv4. 

Trong thế hệ mới này IP security cũng được viết tắt lại là IPsec. Sự khác nhau trong quy định 

viết tắt trong thế hệ được quy chuẩn bởi RFC 1825 – 1829 là ESP còn phiên bản mới là ESPbis [5]. 
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Hình 2. Mô hình giao tiếp mạng trên cơ sở IPSec 

Mô hình giao tiếp mạng trên cơ sở IPSec thể hiện trên Hình 2 với mọi giao tiếp trong một 

mạng trên cơ sở IP đều dựa trên các giao thức IP. Do đó, khi một cơ chế bảo mật cao được tích 

hợp với giao thức IP thì toàn bộ mạng được bảo mật bởi vì các giao tiếp đều đi qua tầng 3. Ngoài 

ra, với IPSec, tất cả các ứng dụng đang chạy ở tầng ứng dụng của mô hình OSI đều độc lập trên 

tầng 3 khi định tuyến dữ liệu từ nguồn đến đích.  

IPSec với các tính năng vượt trội như: Chứng thực 2 chiều trước và trong suốt quá trình giao 

tiếp. IPSec quy định cho cả 2 bên tham gia giao tiếp phải xác định chính mình trong suốt quy 

trình giao tiếp. Tạo sự tin cậy qua việc mã hóa, và xác nhận số các Packet. Tích hợp các thông tin 

chuyển giao và sẽ loại ngay bất kì thông tin nào bị chỉnh sửa. Chống các cuộc tấn công quay trở 

lại. IPSec dùng kĩ thuật đánh số liên tiếp cho các gói dữ liệu của mình, nhằm làm cho kẻ tấn công 

không thể sử dụng lại các dữ liệu đã chặn được, với ý đồ bất hợp pháp. Dùng Sequence numbers 

còn giúp bảo vệ chống việc chặn và đánh cắp dữ liệu, sau đó dùng những thông tin lấy được để 

truy cập hợp pháp vào một ngày nào đó [6]. 

2.2. Cơ chế IPSec trong mạng thông tin di động 4G/LTE 

 

Hình 3. Cơ chế bảo mật IPSec ở đường liên kết backhaul trong mạng 4G/LTE 

LTE có kiến trúc phẳng trong tất cả các giao thức mạng, nên phải đối mặt với những thách 

thức cũng như rủi ro trong việc truyền dẫn. Thông tin liên lạc giữa các trạm cơ sở được truyền đi 

trong các văn bản đơn giản, vì vậy dữ liệu có thể dễ dàng được giải mã, nghe trộm hay giả mạo. 
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Và hầu hết các trạm cơ sở đều được đặt trong môi trường không an toàn, vì thế khả năng tấn công 

vào các trạm cơ sở là rất cao. 

 Trên hình 3 là mô hình cơ chế bảo mật IPSec ở đường liên kết backhaul trong mạng 4G/LTE. 

Trong  đó,  giao  thức  IKEv2  được  dùng  để trao  đổi  các  SA  để thiết  lập  IPSec  tunnels.  IKEv2, 

IPSec  với  bảo  vệ tính toàn  vẹn  và  bí  mật  là  bắt  buộc  với  tất  cả luồng  dữ liệu (mặt  phẳng  điều 

khiển, người dùng hay quản lý). Tuy nhiên, trong trường hợp giao diện S1 và X2 đáng tin cậy (ví 

dụ có bảo vệ vật lý), việc sử dụng IPSec/IKEv2 sẽ không cần thiết. Điều này được áp dụng cho 

cả luồng dữ liệu mặt phẳng điều khiển và quản lý [7]. 

 Trong mặt phẳng điều khiển, IPSec được dùng để bảo mật lưu lượng dữ liệu người dùng, các 

đường truyền tín hiệu giao tiếp giữa eNB và MME. Trong suốt quá trình khởi tạo attach, UE gửi 

yêu cầu và nhận phản hồi từ eNB thông qua kết nối RRC (Radio Resource Control), eNB nhận 

được bản tin từ UE gửi yêu cầu và nhận phản hồi từ MME thông kết nối S1 signaling, các bản tin 

trong quá trình attach chứa rất nhiều thông tin định danh. Khi kẻ tấn công tấn công vào liên kết 

S1 signaling, mọi thông tin của UE, eNB đều có thể bị lấy cắp. Chính vì vậy, IPSec là giải pháp 

được lựa chọn để bảo mật đường tín hiệu giữa eNB và MME [8]. 

3. Mô phỏng thực nghiệm và đánh giá 

3.1. Mô phỏng bảo mật gói tin bằng IPSec 

 Trên hình 4 là giao diện cài đặt môi trường trên máy ảo với ba máy ảo Ubuntu version 12.04, 

một  máy  server:  địa  chỉ 192.168.56.101,  một  máy  client:  địa  chỉ 192.168.56.102,  một  máy 

attacker: địa chỉ 192.168.56.103.

  

Hình 4. Cài đặt môi trường trên máy ảo Hình 5. Dữ liệu gói tin bắt được phía Server 
 

 Với  giao  diện  được  thể hiện  trên  hình  5,  người  dùng  truy  cập  vào  server,  tuy  nhiên  trên 

attacker  không  bắt  được  thông  tin  username  và  password  của  người  dùng nữa.  Gói  tin  dữ liệu 

được gửi từ client đến server hiển thị trong bản tin wireshark. Các gói tin đã được mã hóa bằng 

giao thức ESP, không bị kẻ tấn công nghe lén và ăn cắp thông tin [9]. 

3.2. Bài toán thực nghiệm 

 Hình 6 thể hiện kẻ tấn công đóng giả địa chỉ client đối với server. Lúc này kẻ tấn công bật 

tính năng forward các bản tin IPv4 trên máy mình và bắt gói tin bằng dsniff (một công cụ giúp 

phân tích các gói tin trong mạng). 

 Kịch  bản  triển  khai  giả thiết  rằng  ở đây  máy  Server  đóng  vai  trò  là  SAEGW,  máy  client 

đóng  vai trò  là  eNB,  và  attacker tấn  công  ở giữa. Khi eNB  gửi  dữ liệu  về phía  SAEGW trên 

mặt phẳng dữ liệu người dùng, attacker tấn công và đánh cắp các thông tin truyền gửi giữa eNB 

và SAEGW được thể hiện trên Hình 7 [10].
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Hình 6. Hình ảnh kẻ tấn công đóng giả địa chỉ server Hình 7. Hình ảnh kẻ tấn công đóng giả địa chỉ client 

3.3. Mô phỏng nhận xét và đánh giá 

Giao diện trên Hình 8 thể hiện người dùng truy cập vào server, server yêu cầu người dùng 

nhập username và password xác thực.   

  

Hình 8. Người dùng truy cập vào địa chỉ server Hình 9. Dữ liệu gói tin bắt được phía server 

  
Hình 10. Thiết lập IPSec bảo mật gói tin trên IPV4 

phía Server 

Hình 11. Thiết lập IPSec bảo mật gói tin trên 

IPV4 phía Client 
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Hình 9 là minh họa Gói tin dữ liệu được gửi từ client đến server hiển thị trong bản tin 

wireshark không được mã hóa. Để thiết lập IPSec hai đầu server và client, cần sử dụng IP 

framework cho truyền tải gói tin (xfrm). Xfrm được dùng để thực thi các bộ giao thức IPSec với 

state hoạt động trên cơ sở dữ liệu Security Asociation (SAD), và policy hoạt động dựa trên Cơ sở 

dữ liệu Security Policy (SPD).                  

Trên Hình 10 và Hình 11, ta nhận thấy rằng người dùng truy cập vào server, tuy nhiên trên 

attacker không bắt được thông tin username và password của người dùng nữa. Gói tin dữ liệu 

được gửi từ client đến server hiển thị trong bản tin wireshark. Các gói tin đã được mã hóa bằng 

giao thức ESP, không bị kẻ tấn công nghe lén và ăn cắp thông tin. 

4. Kết luận 

Bài báo nghiên cứu cơ chế bảo mật gói tin trong mạng thông tin di động 4G/LTE. IPSec trờ 

thành một giải pháp hiệu quả, nhằm bảo mật các gói tin được truyền trong hệ thống mạng thông 

tin di động 4G/LTE. IPSec là một giao thức được chuẩn hóa bởi IETF, là tập hợp các chuẩn mở 

để đảm bảo sự cẩn mật dữ liệu, đảm bảo tính toàn vẹn dữ liệu và chứng thực dữ liệu giữa các 

thiết bị mạng. 

Bài báo đã góp phần giải quyết vấn đề bảo mật trong mạng thông tin di động 4G/LTE. Điều 

này đã mang lại nhiều lợi ích thiết thực cho cuộc sống, cho sản xuất và cho khoa học. Trong 

tương lai, các tính năng bảo mật vượt trội của IPSec như tạo sự tin cậy qua việc mã hóa, xác nhận 

số các gói tin, tích hợp các thông tin chuyển giao và sẽ loại ngay bất kì thông tin nào bị chỉnh sửa 

chống các cuộc tấn công quay trở lại. Hơn thế nữa, do các gói mã hóa của IPSec có khuôn dạng 

giống như gói tin IP thông thường, nên sẽ dễ dàng được định tuyến qua mạng Internet mà không 

phải thay đổi các thiết bị mạng trung gian, qua đó cho phép giảm đáng kể các chi phí cho việc 

triển khai và quản trị. Hướng nghiên cứu tiếp theo của bài báo sẽ tập trung vào các giải pháp tiên 

tiến về bảo mật sử dụng cơ chế IPSec không chỉ ở đường liên kết Backhauld mà còn ở phía luồng 

dữ liệu quản lý bên trong và ngoài mạng thông tin di động thế hệ mới.  
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