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KEYWORDS (Internet of Things) technology is growing day by day. This technology

helps connect devices to each other and to the Internet, enabling them to
SCADA communicate and interact with each other more easily. This paper
Electrical Substation presents the application method of the Vbox IoT device to build a
HMI SCADA system for an electrical substation. An experimental model was

built using the Wecon Vbhox 10T device, IED (Intelligent Electronic
IED Devices) devices, and a SCADA interface (software) for the Tien Du
RTU 110KV substation. This combined hardware and software model tests

monitoring parameters and controls electrical equipment within the
substation. The test results show that this system can monitor the
operating parameters of the substation, remotely control (on, off)
electrical equipment in the substation.

NGHIEN CUU XAY DUNG HE THONG SCADA
CHO TRAM BIEN AP SU DUNG loT VBOX

Dwong Hoa An
Truong Pai hoc Cong nghé Thong tin va Truyén théng — DH Thai Nguyén

THONG TIN BAI BAO TOM TAT

Ngay nhdn bai:  24/8/2023 Y&u cau cua khach hang doi voi kha ndng cung cap dién day du va lién

. N tuc (do tin cdy cung cap dién) cua luéi dién phan phoi ngay cang cao. Do
Ngay hoan thign:  28/9/2023 44 3, xay dung hé théng SCADA (didu khién giam sat va thu thap dir
Ngay ding:  28/9/2023 liéu) cho tram bién ap thuan tién va hig¢u qua. Cong nhé loT (Internet of
Things) ngay cang phat trién. Diéu nay giup két ndi cac thiét bi véi nhau

TU KHOA va cac thiét bi voi Internet dé chiing c6 thé giao tiép va tuong tac voi nhau

dé dang hon. Bai bao nay trinh bay phuong phap ung dung thiét bi 10T
SCADA Vbox dé xdy dung hé thong SCADA cho tram bién 4p. Dé danh gia hiéu
Tram bién 4p qua ctia mo hinh, bai bao di xdy dyng mé hinh thuc nghiém sir dung thiét

bi ToT Wecon Vbox, va cac thiét bi IED (Intelligent Electronic Devices),
PR _ két hop giao dien SCADA (phan mém) cho tram bién 4p 110KV Tién Du.
Thict bi dién tir thong minh  Thang qua he SCADA nay (phan ciing va phan mém) thir nghi¢m giam
Tu diéu khién xa st cac thong sb va didu khién cac thiét bi dién trong tram bién 4p. Két
qua thir nghiém cho thay hé théng di giam sat duoc cac thong sé van
hanh cua tram bién 4p, didu khién dong cit tir xa céac thiét bi dién trong
tram bién ap.
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DOI: https://doi.org/10.34238/tnu-jst.8609

Email: duonghoaantnut@gmail.com

http://jst.tnu.edu.vn 50 Email: jst@tnu.edu.vn


https://doi.org/10.34238/tnu-jst.8609

TNU Journal of Science and Technology 228(14): 50 - 57

1. Gioi thigu

Ngay nay, mat do tram bién ap ngay cang nhiéu hon, lué6i dién phtc tap hon, yéu cau chat
lugng dién nang ngay cang cao. Do d6 van hanh luéi dién sé phuc tap hon. Boi vay, xay dung hé
thong SCADA cho cac tram bién ap 1a cap thiét [1] - [4]. Hé SCADA cho tram bién ap 1a hé
thng diéu khién giam sat va thu thap dir liéu vé& dong dién, dién ap, tan sb, cong suét tac dung,

cong suit phan khang dé giam sat va diéu khién dong cit cac thiét bi nhu dao cach ly, may cit,
giam sat cac trang thai lam viéc cua cac thiét bi dién [5] - [9].

Ngdy nay, cong ngh¢ IoT cung v6i Viéc phat trién ngay cang nhanh, gitip két ndi dé dang cac
thiét bi voi nhau [10]. Cong nghé IoT duoc ung dung trong rat nhiéu linh vuc nhu nha thong
minh, thanh phé thong minh, trong c6ng nghi€p, ndng nghiép, ban hang, stc khoé. Do d9, nghién
cuu tng dung hé théng SCADA cho tram bién 4p don gian hoat dong hiéu qua va tin cay ung
dung céac thiét bi IOT 1a can thiét. Bai bao nay nghién ctu tng dung thiét bi IoT Vbox va cac
thiét bi IED dé xay dung 1 hé¢ SCADA cho tram bién ap.

2. Thiét ké hé théng SCADA cho tram bién ap

_ e xdy dung h¢ thdng SCADA cho tram bién ap can phai dap tmg dwoc nhimg yéu cau cu thé
vé dieu khién giam sat va thu thap dir liéu cho tram bién ap.

2.1. Hé thong SCADA tram bién dp
2.1.1. Chitc nang cua hé thong SCADA cho trgm bién dp

Hé théng SCADA cho tram bién ap hién nay c6 chirc nang chinh 1a thu thap dit liéu cac thong
s6 van hanh cua cac thiét bi dién, cac thong tin c6 thé truy cap tai chd thong qua giao dién nguoi
may — HMI (Human Machine Interface), hoac truyén dit liéu vé trung tdm luu trir & hé thong may
tinh cha [11], [12]. Piéu nay gitp ky su ¢6 thé diéu hanh va giam sat tir xa tram bién 4p mot cach
chinh xéc theo thoi gian thyec.

Thong qua hé thong SCADA, nguoi van hanh c6 thé diéu khién dong cit tir xa cac thiét bi nhu
may cat va dao cach ly, va thu thap trang thai lam viéc cua cac thiét bi nay ngoai ra thu thap dir
liéu vé dién ap va dong dién xoay chiéu, cong suit, tan sb, hé sé cong suat, dién nang dé giam sat.

Dir liéu duoc thu thap tu dong va xir 1y, hién thi trén man hinh, bang, so dd tit ca cac tin hiéu
theo thoi gian thuc cua cac phan tir trén hé thong dién nhu: tan Sé, dién ap cac diém nat, thong sb
van hanh cac thiét bi, trang thai lam viéc cua tat ca cac thiét bi dong cat... Ghi lai lich s dix liéu,
cac dang su cd.

2.1.2. Thanh phdan chinh ciia hé thong SCADA cho tram bién dp

Hé thdng SCADA trong tram bién ap gém nhiéu thanh phan [1], trong d6 ¢ cac thanh
phan chinh:

- Hé thong may tinh chu dit tai trung tam diéu khién.

- Giao dién nguoi — may HMI.

- Tram thu thap dir liéu trung gian.

- Hé thong truyén thong.

2.1.3. Thiét bi dau cudi tai cdc tram bién ap

Thiét bi dau cubi tai tram bién ap c6 thé 1a thiét bi diéu khién tir xa RTU [1], [3], hoic mot hé
thdng tu dong hoa tram hodc cé thé 1a mot may tinh cong nghiép thu thap dir liéu va diéu khién
toan bo cac thong sd van hanh cua tram. Céc thiét bi diéu khién dau cudi RTU dit tai cac tram
bién 4p va nha may di¢n trong h¢ thong dién. S6 luong va dung luong cac RTU tuy thude vao
quy mé cua hé thong dién, sb luong céac thong tin can lay va yéu cau lap dat.

RTU nhan thong tin tir cac thiét bi dién tr thong minh IED nhu cac dong ho do luong, cam
bién, trang thai lam viéc cua thiét bi dién [1]. Di liéu thu dugc dugc gui dén tram didu khién
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giam sat trung tim dé xur 1y va thong bao cho nguoi véan hanh biét tinh trang va trang thai hoat
dong cua @hiét bi. Mat khac RTU nhan Iénh tir tram diéu khién giam sat dé diéu khién thiét bi
theo yéu cau.

2.2. Nghién ciru ing dung hé théng SCADA cho tragm bién dp 110KV Tién Du

bé nghién ctru xay dung m6 hinh h¢ SCADA cho tram bién ap trong bai bao nay st dung md
hinh thong so tram bién ap 110KV Tién Du Bac Ninh.

2.2.1. Gigi thiéu tram bién dp 110KV Tién Du

Tram 110kV Tién Du thuoc Cong ty dién luc Bic I\{inh c6 02 may bién ap c6 cong sut
63MVA (trong d6 1 MBA duoc dua vao st dung) véi so do6 nhu hinh 1.

@ GONG Y DIEN LUC BAC N

Y4 SO DO MOT SUI TRAM 110KV TIEN DU (E27.31)
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Hinh 1. So do hedi dién tram 110KV Tién Du
+ Phia 110 kV: So do hé thong 01 thanh cai c6 may cat phan doan b tri kiéu so db cau day du
(chit H), gom 02 ngan 16 duong day dén; 02 ngan MBA va 01 ngan lién lac; hién nay, lap dat: 02
ngan 16 duong ddy, 01 ngin MBA 110 kV va ngin lién lac, c6 dy phong dé phat trién lp dit
ngan 10 MBA T2.
+ Phia 35 kV: Thiét ké theo so d6 1 hé thong thanh cai ¢ may cat phan doan: Gom 01 tii may
cit tong; 01 ti do luong; 01 tu dao cam va 03 ti may cat Xuat tuyén.
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+ Phia 22 kV: Thiét ké theo so d6 1 hé thong thanh cai c6 may cét phan doan. P lip dat phan
doan 1: Gém 01 ti may cit tong, 01 ti do lwong, 01 ti ty ding, 01 ti dao cim va 04 ti may cat
Xuat tuyén;

+ Hé thdng diéu khién, bao vé, do luong:

2.2.2. Hé Web SCADA vgi 10T Vbox

Thiét bi 1oT Wecon V-box H-WF hinh 2 duoc ng dung dé xay dyng hé thong SCADA cho
tram bién ap. Thiét bi nay dwoc st dung dé truyén dir lidu thong qua giao tiép truyén thong
(RS232/RS485/ Ethernet) voi cac thlet bi IED.

Thiét bi nay c6 the giao tiép gan nhu tat ca cac dong PLC va by diéu khién cta thuong hiéu
I6n. Sir dung két ndi véi nén tang dam may thong qua 3 cong Ethernet (1 WAN, 2 LAN)/Wifi.

V-BOX E Series V-BOX H Series

Hinh 2. So dé chdn thiét bi Wecon Vbox H

Tir d6 nguoi sir dung c6 thé giam sat, didu khién cac thiét bi tir xa thong qua hd tro truy cap
Android/IOS, hoac trinh duyét may tinh ban.

CAu hinh V-Box: Wecon 10T V-BOX H-WF OS: Linux; CPU: Cortex A7 528 MHz; Flash :
128Mb. Memory: Ram DDRIII 128Mb.

Cong két nbi:
1 Cong Micro USB host/Device: USB OTG Switch.
1 Cong nbi tiép COM1: RS232, RS485/RS422 (2 in 1).
2 Cong Digital: dau vao cach ly / dau ra ro le.
3 cbng Ethernet: 2 WAN + 1 LAN (ché do chuyén déi).

2.2.3. So do khoi chike nang hé théng SCADA sir dung 0T Vbox

Déng

May tinh h6 s6
tram,
Icloud g
May cat

PLC <
Dao CL

TU, TI

Trung tam didu
do

Hinh 3. So' d6 khéi chire ning hé thong SCADA cho tragm bién dp sir dung 10T Vbox
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Theo mé hinh nguyén 1y nhu hinh 3, thiét bi lIoT Wecon V-box H-WF s& duogc két ndi véi
PLC va cac thiét bi do luong. Cac thiét bi do ludng nhu dong hd s6 do thong s6 dong dién, dién
ap, cong suat théng qua may bién dong dién va may bién dién ap do luong. Dit lidu tir cac dong
hé sé nay dwoc giri dén loT Wecon V-box thong qua két ndi RS485/RS422, tir d6 dén may tinh
tram va may chu.

Trang thai cta cac thiét bi nhu may cit va dao cach ly, tiép dia s& gui dén dau vao PLC tir d6
giri dén Vbox. Qua d6 giri 1én may tinh thong qua két nbi WAN.

Céc tin hi¢u diéu khién tir xa nhu dong, cit thiét bi s& dugc giri tir man hinh HMI, man hinh
méy tinh téi Vbox thong qua mang Internet, PLC nhan tin higu tir Vbox s& diéu khién thong qua
cac role di dong cit thiét bi.

Tin hiéu do ludng va giam sat tir mdy tinh & tram s& duoc truyén toi cac trung tim diéu do
thong qua mang Internet. Twong ty tin hidu didu khién tir trung tim diéu do s& guri t6i may tinh
tram thong qua mang Internet.

2.2.4. Xay dung giao dién hé thong SCADA si dung nén tang V- NET

Vi thiét bi 10T Vbox nha san xuat di cung cip cho ngudi dung moéi trudng lap trinh thong
qua nén tang V-NET. Trong bai béo nay da tien hanh xdy dung giao dién giam sat va dieu khién
tram bién ap 110 KV Tién Du véi cac thanh phan chinh nhu luu d6 hinh 4.

Hé thong SCADA
tram 110kV Tién Du

Main (rr)én hinh

chinh

Module
Po Lwong Diéu khién

Hinh 4. So d6 hé thong SCADA cho tram 110 kV Tién Du

Giao giién hé thdng SCADA cho tram 110 kV Tién Du dugc trinh bay nhu hinh 5,6,7 va hinh
8. Bao gom 1 Module main va cac module do luong, diéu khién, giam sat.

M THONG SCADA TRAM BIEN AP 1100V TIEN DU BAC NINH £27.31

e m

HE THONG DO LUONG PHIA 35KV
Difu xuafy 35kv
i THONG DO LUOWG Pl 22xv [ e v g e
m T

Hinh 5. So do giao dién hé thang SCADA cho trgm 110 kV Tién Du
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Hinh 6. Module so' @6 mét spi SCADA cho tram 110 kV Tién Du

- Module hé thong do ludng phia 110 kV.

- Module h¢ théng do luong phia 35 kV. - Module hé thong do luong phia 22 kV.

- Module diéu khién phia 22,35,110 kV. - Module canh bao.

Module so do tram bién 4p bao gdm so d6 nguyén 1y ctia tram bién ap 110KV, may bién ap va
cac thiét bi (may cat va dao cach ly, tiép dia):

Module do Iuong: Trong modul nay hién thi cac két qua dong dién la, lg, Ic; dién ap Ua, Us,
Uc, Uag, Uge, Uca, P, Q, COS(P... Phia 110 kV, 35 kV, 22 kV.

Module diéu khién: Thé hién trang thai dong cit cua cac thiét bi nhu dao cach ly, may cit,
trang thai tiép dia. Pong thoi ngudi van hanh c6 thé thyc hién thao tac dong cat tir xa thong qua
may tinh.

- Module so d6 tram bién ap.

By KHIEN 110KV
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Hinh 7. Module diéu khién phia 110 kV
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GIAM SAT OIEN AP

GIAM SAT, CANH BAO

THONG SO DON VI
MUTC THAP MUC CAO

UA 110 w

uB110 e

Uc110 xv

UA 33 kv

us3s KV

uc 38 kv
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ue 22 KV

uc 22 KV

Hinh 8. Module giam sat dién ap

3. Két qua dat dwoc

Véi phan mém viét trén nén tang V-NET Module Pzem | | Dong b select |
dad trinh bay & trén, trong mdé hinh thyc
nghiém da sir dung cac thiét bi nhu hinh 9
bao gom:

- Modul truyén théng Wecon V-box H-WF.

- Board PLC Mitsubishi FX3U-14MR-
6AD-2DA.

- Role trung gian.

- Pong ho Select EM2M-1P-C-100A-CE
dé do cac thong sb dong dién, dién ap, tan sb,
cong suat va dién nang.

- Mach do dién DC da nang 200A giao
tiép RS485 Modbus PZEM-017 do cac thong
s6 DC. Hinh 9. Mé hinh mach thir nghiém hé thong SCADA

Céc dir lidu do dugc tir ddng Select EM2M va modul PZEM-017 s& dugc giri dén Wecon V-
box H-WF tir d6 gtri dén may tinh. Cac dir liéu trang thai dong cit cua may cit, dao cach ly dugc
giri dén role, tir role giri dén PLC, tir PLC giri dén Vbox, théng qua d6 giri dén may tinh.

Tin hiéu diéu khién dong cat dao cach ly, mdy cit tir thao tac trén man hinh may tinh duoc gt
dén Vbox théng qua mang Internet. Tin hiéu tir Vbox s& dwoc giri dén PLC thong qua chuan
RS485. PLC s& guri tin hiéu dén role trung gian dé dong cit thiét bi.

Qua qua trinh chay thuc nghiém cho két qua nhu trén bang 1.

Bang 1. Két qua thur nghiém mé hinh

STT Théng sb giam sat duoc STT Théng sb giam sat dwoc
1 Diénap 5 Cbng suét phan khang
2  Dong dién 6 Trang thai dong cit ciia may cét
3  Tinsd 7 Trang thai dong cit ciia dao cach ly
4 Cong suét tic dung 8 Céc thong s6 DC cho ngudn dc qui

STT Thiét bi diéu khién dwoc
1 Maycét
2 Dao céch ly
Két qua thr nghiém cho thay hé thng SCADA st dung IoT Vbox di thuc hién gidm sat do
luong duoc:
- Giam sat cac thong $6 dong dién, dién ap, tan s, cong suét.
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- Piéu khién dong cit cac thiét bi nhu dao cach ly, may cit tir xa théng qua may tinh.
- Giam sat duoc tinh trang dg’)ng cat cia may cat, dao cach ly, tiép dia. )
- Giam sat dugc céac thong s6 DC nhu dién 4p DC, dong dién DC, cong suat nap.

4. Két luan

Nghién ctru nay tng dung thiét bi IoT Vbox va cac thiét bi dién tir thong minh (IED) thiét ké
mo hinh hé théng SCADA cho tram bién ap bao gom phan cimg va phan mém. Qua mé hinh thyc
nghiém va phan mém giam sat viét trén V-NET Web SCADA véi IoT Vbox gidm sat duoc mot
s0 thong so co ban cua tram bién 4p. Hé thong cling cho phép diéu khién cac thiét bi dién cua
tram bién 4p tir xa. Tuy nhién do han ché vé kinh phi va thoi gian thir nghiém nén mé hinh thuc
nghiém van con mot s6 han ché nhu chua thir nghiém giam sat nhiét do may bién ap. S6 diém
giam sat thong s6 dong dién, dién ap van con it. Trong thoi gian téi, nhom s& nghién ctru ap dung
IoT Vbox xay dung hé théng SCADA cho cac nha may thuy dién vira va nho qua d6 (ng dung
vao thuc té.

Loi cam on

Nghién ctru ndy duoc tai tro boi truong Pai hoc Cong nghé Thong tin va Truyén théng — Dai
hoc Thai Nguyén.
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