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Received:  24/8/2023 The demand for power supply reliability of the distribution grid is 

increasing. Therefore, the idea of constructing a SCADA gateway in the 

substation is proposed to facilitate the construction and development of 

the Remote Station for SCADA (Supervisory Control And Data 

Acquisition) system more quickly, effectively, and efficiently. IoT 

(Internet of Things) technology is growing day by day. This technology 

helps connect devices to each other and to the Internet, enabling them to 

communicate and interact with each other more easily. This paper 

presents the application method of the Vbox IoT device to build a 

SCADA system for an electrical substation. An experimental model was 

built using the Wecon Vbox IoT device, IED (Intelligent Electronic 

Devices) devices, and a SCADA interface (software) for the Tien Du 

110KV substation. This combined hardware and software model tests 

monitoring parameters and controls electrical equipment within the 

substation. The test results show that this system can monitor the 

operating parameters of the substation, remotely control (on, off) 

electrical equipment in the substation. 
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NGHIÊN CỨU XÂY DỰNG HỆ THỐNG SCADA  
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Dương Hoà An 
Trường Đại học Công nghệ Thông tin và Truyền thông – ĐH Thái Nguyên 
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Ngày nhận bài:  24/8/2023 Yêu cầu của khách hàng đối với khả năng cung cấp điện đầy đủ và liên 

tục (độ tin cậy cung cấp điện) của lưới điện phân phối ngày càng cao. Do 

đó cần xây dựng hệ thống SCADA (điều khiển giám sát và thu thập dữ 

liệu) cho trạm biến áp thuận tiện và hiệu quả. Công nhệ IoT (Internet of 

Things) ngày càng phát triển. Điều này giúp kết nối các thiết bị với nhau 

và các thiết bị với Internet để chúng có thể giao tiếp và tương tác với nhau 

dễ dàng hơn. Bài báo này trình bày phương pháp ứng dụng thiết bị IoT 

Vbox để xây dựng hệ thống SCADA cho trạm biến áp. Để dánh giá hiệu 

quả của mô hình, bài báo đã xây dựng mô hình thực nghiệm sử dụng thiết 

bị IoT Wecon Vbox, và các thiết bị IED (Intelligent Electronic Devices), 

kết hợp giao diện SCADA (phần mềm) cho trạm biến áp 110KV Tiên Du. 

Thông qua hệ SCADA này (phần cứng và phần mềm) thử nghiệm giám 

sát các thông số và điều khiển các thiết bị điện trong trạm biến áp. Kết 

quả thử nghiệm cho thấy hệ thống đã giám sát được các thông số vận 

hành của trạm biến áp, điều khiển đóng cắt từ xa các thiết bị điện trong 

trạm biến áp. 
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1. Giới thiệu 

Ngày nay, mật độ trạm biến áp ngày càng nhiều hơn, lưới điện phức tạp hơn, yêu cầu chất 

lượng điện năng ngày càng cao. Do đó vận hành lưới điện sẽ phức tạp hơn. Bởi vậy, xây dựng hệ 

thống SCADA cho các trạm biến áp là cấp thiết [1] - [4]. Hệ SCADA cho trạm biến áp là hệ 

thống điều khiển giám sát và thu thập dữ liệu về dòng điện, điện áp, tần số, công suất tác dụng, 

công suất phản kháng để giám sát và điều khiển đóng cắt các thiết bị như dao cách ly, máy cắt, 

giám sát các trạng thái làm việc của các thiết bị điện [5] - [9]. 

Ngày nay, công nghệ IoT cùng với việc phát triển ngày càng nhanh, giúp kết nối dễ dàng các 

thiết bị với nhau [10]. Công nghệ IoT được ứng dụng trong rất nhiều lĩnh vực như nhà thông 

minh, thành phố thông minh, trong công nghiệp, nông nghiệp, bán hàng, sức khoẻ. Do đó, nghiên 

cứu ứng dụng hệ thống SCADA cho trạm biến áp đơn giản hoạt động hiệu quả và tin cậy ứng 

dụng các thiết bị IOT là cần thiết. Bài báo này nghiên cứu ứng dụng thiết bị IoT Vbox và các 

thiết bị IED để xây dựng 1 hệ SCADA cho trạm biến áp. 

2. Thiết kế hệ thống SCADA cho trạm biến áp 

Để xây dựng hệ thống SCADA cho trạm biến áp cần phải đáp ứng được những yêu cầu cụ thể 

về điều khiển giám sát và thu thập dữ liệu cho trạm biến áp. 

2.1. Hệ thống SCADA trạm biến áp 

2.1.1. Chức năng của hệ thống SCADA cho trạm biến áp 

Hệ thống SCADA cho trạm biến áp hiện nay có chức năng chính là thu thập dữ liệu các thông 

số vận hành của các thiết bị điện, các thông tin có thể truy cập tại chỗ thông qua giao diện người 

máy – HMI (Human Machine Interface), hoặc truyền dữ liệu về trung tâm lưu trữ ở hệ thống máy 

tính chủ [11], [12]. Điều này giúp kỹ sư có thể điều hành và giám sát từ xa trạm biến áp một cách 

chính xác theo thời gian thực. 

Thông qua hệ thống SCADA, người vận hành có thể điều khiển đóng cắt từ xa các thiết bị như 

máy cắt và dao cách ly, và thu thập trạng thái làm việc của các thiết bị này ngoài ra thu thập dữ 

liệu về điện áp và dòng điện xoay chiều, công suất, tần số, hệ số công suất, điện năng để giám sát. 

Dữ liệu được thu thập tự động và xử lý, hiển thị trên màn hình, bảng, sơ đồ tất cả các tín hiệu 

theo thời gian thực của các phần tử trên hệ thống điện như: tần số, điện áp các điểm nút, thông số 

vận hành các thiết bị, trạng thái làm việc của tất cả các thiết bị đóng cắt... Ghi lại lịch sử dữ liệu, 

các dạng sự cố. 

2.1.2. Thành phần chính của hệ thống SCADA cho trạm biến áp 

Hệ thống SCADA trong trạm biến áp gồm nhiều thành phần [1], trong đó có các thành 

phần chính: 

- Hệ thống máy tính chủ đặt tại trung tâm điều khiển. 

- Giao diện người – máy HMI. 

- Trạm thu thập dữ liệu trung gian.   

- Hệ thống truyền thông. 

2.1.3. Thiết bị đầu cuối tại các trạm biến áp 

Thiết bị đầu cuối tại trạm biến áp có thể là thiết bị điều khiển từ xa RTU [1], [3], hoặc một hệ 

thống tự động hóa trạm hoặc có thể là một máy tính công nghiệp thu thập dữ liệu và điều khiển 

toàn bộ các thông số vận hành của trạm. Các thiết bị điều khiển đầu cuối RTU đặt tại các trạm 

biến áp và nhà máy điện trong hệ thống điện. Số lượng và dung lượng các RTU tuỳ thuộc vào 

quy mô của hệ thống điện, số lượng các thông tin cần lấy và yêu cầu lắp đặt.  

RTU nhận thông tin từ các thiết bị điện tử thông minh IED như các đồng hồ đo lường, cảm 

biến, trạng thái làm việc của thiết bị điện [1]. Dữ liệu thu được được gửi đến trạm điều khiển 

https://bkaii.com.vn/tin-tuc/tin-nganh/56-khai-niem-ve-scada-va-hmi
https://bkaii.com.vn/san-pham/may-tinh-cong-nghiep
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giám sát trung tâm để xử lý và thông báo cho người vận hành biết tình trạng và trạng thái hoạt 

động của thiết bị. Mặt khác RTU nhận lệnh từ trạm điều khiển giám sát để điều khiển thiết bị 

theo yêu cầu.  

2.2. Nghiên cứu ứng dụng hệ thống SCADA cho trạm biến áp 110KV Tiên Du 

Để nghiên cứu xây dựng mô hình hệ SCADA cho trạm biến áp trong bài báo này sử dụng mô 

hình thông số trạm biến áp 110KV Tiên Du Bắc Ninh. 

2.2.1. Giới thiệu trạm biến áp 110KV Tiên Du 

Trạm 110kV Tiên Du thuộc Công ty điện lực Bắc Ninh có 02 máy biến áp có công suất 

63MVA (trong đó 1 MBA được đưa vào sử dụng) với sơ đồ như hình 1. 

 
Hình 1. Sơ đồ lưới điện trạm 110KV Tiên Du 

+ Phía 110 kV: Sơ đồ hệ thống 01 thanh cái có máy cắt phân đoạn bố trí kiểu sơ đồ cầu đầy đủ 

(chữ H), gồm 02 ngăn lộ đường dây đến; 02 ngăn MBA và 01 ngăn liên lạc; hiện nay, lắp đặt: 02 

ngăn lộ đường dây, 01 ngăn MBA 110 kV và ngăn liên lạc, có dự phòng để phát triển lắp đặt 

ngăn lộ MBA T2.  

+ Phía 35 kV: Thiết kế theo sơ đồ 1 hệ thống thanh cái có máy cắt phân đoạn: Gồm 01 tủ máy 

cắt tổng; 01 tủ đo lường; 01 tủ dao cắm và 03 tủ máy cắt xuất tuyến.  
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+ Phía 22 kV: Thiết kế theo sơ đồ 1 hệ thống thanh cái có máy cắt phân đoạn. Đã lắp đặt phân 

đoạn 1: Gồm 01 tủ máy cắt tổng, 01 tủ đo lường, 01 tủ tự dùng, 01 tủ dao cắm và 04 tủ máy cắt 

xuất tuyến;  

+ Hệ thống điều khiển, bảo vệ, đo lường:   

2.2.2. Hệ Web SCADA với IoT Vbox 

Thiết bị IoT Wecon V-box H-WF hình 2 được ứng dụng để xây dựng hệ thống SCADA cho 

trạm biến áp. Thiết bị này được sử dụng để truyền dữ liệu thông qua giao tiếp truyền thông 

(RS232/RS485/ Ethernet) với các thiết bị IED.  

Thiết bị này có thể giao tiếp gần như tất cả các dòng PLC và bộ điều khiển của thương hiệu 

lớn. Sử dụng kết nối với nền tảng đám mây thông qua 3 cổng Ethernet (1 WAN, 2 LAN)/Wifi.  

  

Hình 2.  Sơ đồ chân thiết bị Wecon Vbox H 

Từ đó người sử dụng có thể giám sát, điều khiển các thiết bị từ xa thông qua hỗ trợ truy cập 

Android/IOS, hoặc trình duyệt máy tính bàn. 

Cấu hình V-Box: Wecon IoT V-BOX H-WF OS: Linux; CPU: Cortex A7 528 MHz; Flash : 

128Mb. Memory: Ram DDRIII 128Mb.   

Cổng kết nối:  

 1 Cổng Micro USB host/Device: USB OTG Switch. 

 1 Cổng nối tiếp COM1: RS232, RS485/RS422 (2 in 1). 

 2 Cổng Digital: đầu vào cách ly / đầu ra rơ le. 

 3 cổng Ethernet: 2 WAN + 1 LAN (chế độ chuyển đổi). 

2.2.3. Sơ đồ khối chức năng hệ thống SCADA sử dụng IoT Vbox 

Vbox

TU, TI
Đồng 

hồ số

Máy cắt

Dao CL

PLC

Máy tính 

trạm,  

Icloud

Trung tâm điều 

độ

 

Hình 3. Sơ đồ khối chức năng hệ thống SCADA cho trạm biến áp sử dụng IOT Vbox 
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Theo mô hình nguyên lý như hình 3, thiết bị IoT Wecon V-box H-WF sẽ được kết nối với 

PLC và các thiết bị đo lường. Các thiết bị đo lường như đồng hồ số đo thông số dòng điện, điện 

áp, công suất thông qua máy biến dòng điện và máy biến điện áp đo lường. Dữ liệu từ các đồng 

hồ số này được gửi đến IoT Wecon V-box thông qua kết nối RS485/RS422, từ đó đến máy tính 

trạm và máy chủ. 

Trạng thái của các thiết bị như máy cắt và dao cách ly, tiếp địa sẽ gửi đến đầu vào PLC từ đó 

gửi đến Vbox. Qua đó gửi lên máy tính thông qua kết nối WAN. 

Các tín hiệu điều khiển từ xa như đóng, cắt thiết bị sẽ được gửi từ màn hình HMI, màn hình 

máy tính tới Vbox thông qua mạng Internet, PLC nhận tín hiệu từ Vbox sẽ điều khiển thông qua 

các rơle đi đóng cắt thiết bị. 

Tín hiệu đo lường và giám sát từ máy tính ở trạm sẽ được truyền tới các trung tâm điều độ 

thông qua mạng Internet. Tương tự tín hiệu điều khiển từ trung tâm điều độ sẽ gửi tới máy tính 

trạm thông qua mạng Internet. 

2.2.4. Xây dựng giao diện hệ thống SCADA sử dụng nền tảng V- NET 

Với thiết bị IoT Vbox nhà sản xuất đã cung cấp cho người dùng môi trường lập trình thông 

qua nền tảng V-NET. Trong bài báo này đã tiến hành xây dựng giao diện giám sát và điều khiển 

trạm biến áp 110 KV Tiên Du với các thành phần chính như lưu đồ hình 4. 

 

Hình 4. Sơ đồ hệ thống SCADA cho trạm 110 kV Tiên Du 

Giao diện hệ thống SCADA cho trạm 110 kV Tiên Du được trình bày như hình 5,6,7 và hình 

8. Bao gồm 1 Module main và các module đo lường, điều khiển, giám sát. 

 
Hình 5. Sơ đồ giao diện hệ thống SCADA cho trạm 110 kV Tiên Du 

Hệ thống  SCADA 
trạm 110kV Tiên Du 

Main (màn hình 
chính)  

Module  

Đo Lường 

Module 

Điều khiển 

Module 

Giám Sát 

Module 

Cảnh báo 

Module 
Bảo Vệ 
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Hình 6. Module sơ đồ một sợi SCADA cho trạm 110 kV Tiên Du 

- Module sơ đồ trạm biến áp.   - Module hệ thống đo lường phía 110 kV. 

- Module hệ thống đo lường phía 35 kV. - Module hệ thống đo lường phía 22 kV. 

- Module điều khiển phía 22,35,110 kV. - Module cảnh báo. 

Module sơ đồ trạm biến áp bao gồm sơ đồ nguyên lý của trạm biến áp 110KV, máy biến áp và 

các thiết bị (máy cắt và dao cách ly, tiếp địa):   

Module đo lường: Trong modul này hiển thị các kết quả dòng điện IA, IB, IC; điện áp UA, UB, 

UC, UAB, UBC, UCA, P, Q, Cos... Phía 110 kV, 35 kV, 22 kV. 

Module điều khiển: Thể hiện trạng thái đóng cắt của các thiết bị như dao cách ly, máy cắt, 

trạng thái tiếp địa. Đồng thời người vận hành có thể thực hiện thao tác đóng cắt từ xa thông qua 

máy tính. 

 

Hình 7. Module điều khiển phía 110 kV 
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Hình 8. Module giám sát điện áp 

3. Kết quả đạt được 

Với phần mềm viết trên nền tảng V-NET 

đã trình bày ở trên, trong mô hình thực 

nghiệm đã sử dụng các thiết bị như hình 9 

bao gồm:   

- Modul truyền thông Wecon V-box H-WF. 

- Board PLC Mitsubishi FX3U-14MR-

6AD-2DA. 

- Rơle trung gian. 

- Đồng hồ Select EM2M-1P-C-100A-CE 

để đo các thông số dòng điện, điện áp, tần số, 

công suất và điện năng. 

- Mạch đo điện DC đa năng 200A giao 

tiếp RS485 Modbus PZEM-017 đo các thông 

số DC. 

 

Hình 9. Mô hình mạch thử nghiệm hệ thống SCADA 
Các dữ liệu đo được từ đồng Select EM2M và modul PZEM-017 sẽ được gửi đến Wecon V-

box H-WF từ đó gửi đến máy tính. Các dữ liệu trạng thái đóng cắt của máy cắt, dao cách ly được 

gửi đến rơle, từ rơle gửi đến PLC, từ PLC gửi đến Vbox, thông qua đó gửi đến máy tính. 

Tín hiệu điều khiển đóng cắt dao cách ly, máy cắt từ thao tác trên màn hình máy tính được gửi 

đến Vbox thông qua mạng Internet. Tín hiệu từ Vbox sẽ được gửi đến PLC thông qua chuẩn 

RS485. PLC sẽ gửi tín hiệu đến role trung gian để đóng cắt thiết bị. 

Qua quá trình chạy thực nghiệm cho kết quả như trên bảng 1.  

Bảng 1. Kết quả thử nghiệm mô hình 

STT Thông số giám sát được STT Thông số giám sát được 

1 Điện áp 5 Công suất phản kháng 

2 Dòng điện 6 Trạng thái đóng cắt của máy cắt 

3 Tần số 7 Trạng thái đóng cắt của dao cách ly 

4 Công suất tác dụng 8 Các thông số DC cho nguồn ắc qui 

STT Thiết bị điều khiển được   

1 Máy cắt    

2 Dao cách ly   

Kết quả thử nghiệm cho thấy hệ thống SCADA sử dụng IoT Vbox đã thực hiện giám sát đo 

lường được: 

- Giám sát các thông số dòng điện, điện áp, tần số, công suất. 
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- Điều khiển đóng cắt các thiết bị như dao cách ly, máy cắt từ xa thông qua máy tính. 

- Giám sát được tình trạng đóng cắt của máy cắt, dao cách ly, tiếp địa. 

- Giám sát được các thông số DC như điện áp DC, dòng điện DC, công suất nạp. 

4. Kết luận 

Nghiên cứu này ứng dụng thiết bị IoT Vbox và các thiết bị điện tử thông minh (IED) thiết kế 

mô hình hệ thống SCADA cho trạm biến áp bao gồm phần cứng và phần mềm. Qua mô hình thực 

nghiệm và phần mềm giám sát viết trên V-NET Web SCADA với IoT Vbox giám sát được một 

số thông số cơ bản của trạm biến áp. Hệ thống cũng cho phép điều khiển các thiết bị điện của 

trạm biến áp từ xa. Tuy nhiên do hạn chế về kinh phí và thời gian thử nghiệm nên mô hình thực 

nghiệm vẫn còn một số hạn chế như chưa thử nghiệm giám sát nhiệt độ máy biến áp. Số điểm 

giám sát thông số dòng điện, điện áp vẫn còn ít. Trong thời gian tới, nhóm sẽ nghiên cứu áp dụng 

IoT Vbox xây dựng hệ thống SCADA cho các nhà máy thuỷ điện vừa và nhỏ qua đó ứng dụng 

vào thực tế. 
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