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Received:  03/11/2023 Nowadays, digital signature methods play a crucial role in ensuring 

information security in computer networks by offering services such as 

authentication, integrity, and non-repudiation. In addition to typical 

digital signature standards such as RSA, ECDSA, or EdDSA, 

cryptographers also develop and introduce a number of special 

signature schemes for practical applications, such as threshold signature 

schemes, blind signature schemes, etc. The threshold signature scheme, 

in particular, is a group-oriented digital signature scheme that has been 

implemented in industries including blockchain technology and e-

commerce and is currently garnering considerable attention. The 

objective of this paper is to propose a threshold signature scheme that 

offers both strong security and efficient computational cost when 

implemented on Elliptic curves in Edwards form. We analyze the 

security of the proposed scheme against known attacks, comparing the 

security and computational cost with other existing schemes in recent 

years. The result of the article is a threshold digital signature scheme 

with good potential for practical application in e-commerce systems 

and Blockchain technology. 
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Ngày nhận bài:  03/11/2023 Ngày nay, lược đồ chữ ký số cung cấp các dịch vụ an toàn thông tin 

quan trọng như dịch vụ xác thực, toàn vẹn và chống chối bỏ trong hệ 

thống mạng máy tính. Ngoài các chuẩn chữ ký số điển hình như RSA, 

ECDSA hay EdDSA thì các nhà mật mã học còn phát triển và đưa ra 

một số dạng lược đồ chữ ký đặc biệt ứng dụng trong thực tế như lược 

đồ chữ ký số ngưỡng, lược đồ chữ ký số mù, lược đồ chữ ký số vòng... 

Trong đó, lược đồ chữ ký số ngưỡng là một lược đồ chữ ký số hướng 

nhóm đang được quan tâm nhiều và đã áp dụng vào trong các lĩnh vực 

như thương mại điện tử hay công nghệ Blockchain. Mục tiêu của bài 

báo này là đề xuất một lược đồ chữ ký số ngưỡng có độ an toàn cao và 

chi phí tính toán tốt trên đường cong elliptic dạng Edward. Để đạt được 

các mục tiêu này thì chúng tôi sử dụng phương pháp nghiên cứu là phân 

tích sự an toàn của lược đồ đề xuất trước các tấn công đã biết, so sánh 

sự an toàn và chi phí tính toán với các lược đồ khác trong những công 

bố những năm gần đây. Kết quả thu được của bài báo là một lược đồ 

chữ ký số ngưỡng có tiềm năng tốt để áp dụng vào thực tế trong các hệ 

thống thương mại điện tử và công nghệ Blockchain. 
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1. Giới thiệu 

Ngày nay, hệ thống mạng máy tính đang được ứng dụng rất rộng rãi trong mọi lĩnh vực của 

đời sống con người như giải trí, học tập, hội họp trực tuyến, ngân hàng, thương mại điện tử... 

Việc đảm bảo các dịch vụ an toàn thông tin như bí mật, xác thực, toàn vẹn, chống chối bỏ có vai 

trò quan trọng và rất cấp thiết trong hoạt động của các dịch vụ mạng phổ biến hiện nay. 

Lược đồ chữ ký số là một dạng thuật toán mật mã khóa công khai có khả năng cung cấp được 

dịch vụ xác thực, toàn vẹn và chống chối bỏ cho các dịch vụ mạng. Các chuẩn chữ ký số đang 

được ứng dụng phổ biến trên hệ thống mạng hiện nay là RSA, ECDSA hay EdDSA. Tuy nhiên 

thực tế hiện nay còn yêu cầu thêm về chữ ký số như giấu được thông tin bản rõ hay chữ ký số đại 

diện cho nhóm người dùng vì vậy các nhà mật mã học còn nghiên cứu và đưa ra các dạng lược đồ 

chữ ký đặc biệt như lược đồ chữ ký số ngưỡng, lược đồ chữ ký số mù [1] – [5]. Lược đồ chữ ký 

số ngưỡng là một trong các lược đồ chữ ký số hướng nhóm người dùng được phát triển và đã có 

những ứng dụng trên thực tế như công nghệ Blockchain, ngân hàng hay thương mại điện tử. 

Trong vòng khoảng 5 năm trở lại đây thì đã có rất nhiều các công bố đề xuất về lược đồ chữ 

ký số ngưỡng dựa trên các chuẩn chữ ký số như RSA, ECDSA hay EdDSA hoặc một số dạng 

lược đồ chữ ký số khác như BLZ hay Schnorr. Cụ thể có thể kể đến như: các lược đồ chữ ký số 

ngưỡng dựa trên RSA trong [6] – [8], các lược đồ chữ ký số ngưỡng dựa trên ECDSA như trong 

[9], [10], các lược đồ chữ ký số ngưỡng dựa trên EdDSA/Schnorr như trong [11] – [14]. 

Số lượng các công bố về lược đồ chữ ký số ngưỡng dựa trên chuẩn ECDSA và EdDSA chiếm 

đa số điều này được lý giải do khi sử dụng tham số có cùng độ an toàn với chuẩn RSA thì 

ECDSA và EdDSA có độ dài khóa ngắn hơn và hiệu năng tốt hơn [15]. Tuy nhiên, trong các 

công bố [9], [10] thì các lược đồ chữ ký số ngưỡng đề xuất bị ảnh hưởng bởi tấn công gây lỗi lên 

bộ tạo số giả ngẫu nhiên hoặc tấn công tiêm lỗi lên quá trình sinh tham số bí mật trong quá trình 

ký số [11] - [14]. Đồng thời trong các công bố [9] - [14] cũng chưa đề cập đến vấn đề an toàn 

xoắn của đường cong sử dụng trong lược đồ ký số ngưỡng.  

Trong bài báo này chúng tôi đề xuất một lược đồ chữ ký số ngưỡng trên đường cong elliptic 

dạng Edward. Lược đồ chữ ký số đề xuất của chúng tôi khắc phục được các điểm yếu về tấn công 

gây lỗi lên bộ tạo số giả ngẫu nhiên hoặc tiêm lỗi lên quá trình sinh số bí mật trong quá trình ký 

số. Đồng thời lược đồ đề xuất có chi phí tính toán và hiệu năng tốt do sử dụng đường cong 

ellipitic dạng Edward [15]. 

Bài báo có bố cục như sau: Sau phần 1 giới thiệu, bài báo đưa ra khái niệm về lược đồ chữ ký 

số ngưỡng, cũng như mô tả chi tiết về lược đồ chữ ký số ngưỡng đề xuất trong phần 2. Phần 3 là 

sự phân tích về độ an toàn của lược đồ đề xuất trước các tấn công đã biết và so sánh về sự an toàn 

cũng như chi phí tính toán với các lược đồ chữ ký số ngưỡng đã công bố trong thời gian gần đây. 

Cuối cùng là phần kết luận và các tài liệu tham khảo của bài báo. 

2. Vấn đề nghiên cứu 

2.1. Giới thiệu về lược đồ chữ ký số ngưỡng 

Năm 1987, Desmedt lần đầu tiên đưa ra khái niệm các hệ mật hướng nhóm trong việc truyền 

thông an toàn của nhóm người dùng. Và lược đồ ký số ngưỡng được phát triển từ ý tưởng các hệ 

mật hướng nhóm này. Trong năm 1990, Desmedt và Frankel đã đề xuất một lược đồ ký số 

ngưỡng và một lược đồ chia sẻ bí mật dựa trên hệ mật RSA với 2 đặc điểm cơ bản như sau [5]: 

- Đối với nhóm người dùng có   người thì chỉ cần ít nhất   người dùng (   ) cộng tác với 

nhau để tạo ra một chữ ký hợp lệ cho cả nhóm người dùng. 

- Bất kỳ ai đóng vai trò là người xác minh thì đều có thể sử dụng khóa công khai của nhóm để 

xác minh chữ ký nhóm mà không cần xác định danh tính của người ký. 

Khái niệm lược đồ ký số ngưỡng  

Một tập hợp   người dùng sử dụng hệ mật khoá công khai gồm các thành phần: 

              trong đó:   là không gian rõ,   là không gian khoá gồm 2 thành phần là (   là 
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khoá công khai và    là khoá bí mật),   là quá trình mã hoá,   là quá trình giải mã,   là hàm 

băm,   là ngưỡng (số người cần tập hợp đủ). Lược đồ ký số ngưỡng được định nghĩa bởi ba quá 

trình là: sinh khoá, ký số, kiểm tra chữ ký số. 

2.1.1. Quá trình sinh khóa 

Lược đồ ký mã thực hiện sinh các khóa sau:  

- Sinh ngẫu nhiên khóa bí mật của nhóm người dùng    

- Tính khóa công khai của nhóm người dùng    từ khóa bí mật 

- Sinh khoá riêng của người thứ   trong nhóm là     sao cho ∑    
 
      . 

2.1.2. Quá trình ký số 

Đầu vào: Các tham số: thông điệp  , khóa bí mật của người dùng   là    . 

Đầu ra: Chữ ký cho thông điệp   của người dùng   trong nhóm người dùng. 

1) Tính        với   là hàm băm mật mã  
2) Tính chữ ký số của người dùng   đối với thông điệp   là:            . 

2.1.3. Quá trình kiểm tra chữ ký 

Đầu vào: thông điệp  , khóa công khai    và   chữ ký số của   người dùng khác nhau trong 

nhóm (với    ). 

Đầu ra: Chữ ký của nhóm người dùng là hợp lệ hoặc không hợp lệ. 

1) Tính chữ ký số của nhóm người dùng cho thông điệp m là   ∑   
 
    

2) Kiểm tra chữ ký số   bằng khóa công khai    và đưa ra thông điệp chữ ký của nhóm người 

dùng là hợp lệ hoặc không hợp lệ. 

2.2. Chuẩn chữ ký số EdDSA 

Chuẩn chữ ký số EdDSA là một chuẩn chữ ký số mới dựa trên đường cong elliptic dạng 

Edward được công bố trong RFC 8032 năm 2016. Chuẩn chữ ký số EdDSA cũng bao gồm ba 

quá trình là sinh khóa, ký số và kiểm tra chữ ký số. 

Tham số miền trong chuẩn chữ ký số EdDSA 

Lược đồ chữ ký số R-EdDSA sử dụng các tham số miền và quy tắc ghi mã thỏa mãn các yêu 

cầu giống như đối với lược đồ chữ ký số EdDSA trong [4]. Cụ thể như sau: 

1) Chuẩn EdDSA sử dụng một đường cong elliptic trên trường hữu hạn    với   là nguyên tố mạnh. 

2) Một số nguyên dương   thỏa mãn        . Khóa công khai của EdDSA có độ lớn chính 

xác   bit, còn chữ ký EdDSA có độ lớn chính xác    bit. 

3) Một hàm băm mật mã H với đầu ra có độ lớn 2b bit. 

4) Một phần tử      thỏa mãn     và   là một số chính phương trong   .  

5) Một phần tử      thỏa mãn   không phải là số chính phương trong   .  

6) Một điểm cơ sở                               
              gồm các 

điểm xác định trên trường hữu hạn    của đường cong Edwards xoắn    ax            .  

7) Một số nguyên tố lẻ   thỏa mãn      với   là điểm vô cực, gọi là bậc của đường cong. 

2.2.1. Quá trình sinh khóa 

Chuẩn chữ ký số EdDSA thực hiện sinh các khóa sau:  

- Sinh ngẫu nhiên khóa bí mật của người dùng là số nguyên            
- Tính khóa công khai của người dùng là điểm         

2.2.2. Quá trình ký số 

Đầu vào: Các tham số: thông điệp  , khóa bí mật của người dùng    

Đầu ra: Chữ ký cho thông điệp   của người dùng. 
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1) Tính                     với   là hàm băm mật mã  
2) Tính điểm       

3) Tính                     
4) Tính giá trị                   
5) Đầu ra là chữ ký số       

2.2.3. Quá trình kiểm tra chữ ký 

Đầu vào: thông điệp  , khóa công khai    và chữ ký số       của người dùng cho thông 

điệp m. 

Đầu ra: Chữ ký của người dùng cho thông điệp   là hợp lệ hoặc không hợp lệ. 

1) Tính                     
2) Tính điểm        

3) Tính điểm           

4) So sánh        nếu bằng nhau đưa ra thông điệp chữ ký của người dùng là hợp lệ và 

ngược lại là không hợp lệ. 

2.3. Đề xuất lược đồ chữ ký số ngưỡng TS-EdDSA 

Dựa trên chuẩn chữ ký số EdDSA thì trong phần này của bài báo chúng tôi đề xuất một lược 

đồ ký số ngưỡng là TS-EdDSA. Lý do lựa chọn chuẩn ký số EdDSA vì chuẩn này có độ bảo mật 

cao và hiệu năng tốt hơn khi so với chuẩn ECDSA, điều này được khẳng định trong [15]. Tuy 

nhiên, trong lược đồ TS-EdDSA đề xuất chúng tôi có sử dụng tham số miền đường cong là 

Edward448 và hàm băm   là SHAKE256 để có độ an toàn cao (được thảo luận trong mục 3.2.1 

của bài báo này). 

Tham số miền lược đồ ký số ngưỡng TS-EdDSA 

- Phương trình đường cong ax                   

- Số modulo               là số nguyên tố mạnh theo RFC7748. 

- Các tham số đường cong       và            

- Hàm băm mật mã H là SHAKE256. 

- Số nguyên b = 456. 

- Điểm cơ sở B có tọa độ: (22458004029592430018760433409989603624678964163256413424612 

5461686950415467406032909029192869357953282578032075146446173674602635247710, 

29881921007848149267601793044393067343754404015408024209592824137233150618983587600353

6878655418784733982303233503462500531545062832660). 

- Bậc         - 13818066809895115352007386748515426880336692474882178609894547503885 

Tiếp theo, chúng tôi mô tả 3 quá trình sinh khóa, ký số và kiểm tra chữ ký số của lược đồ ký 

số ngưỡng TS-EdDSA cho nhóm   người dùng với ngưỡng ký số là        . 

2.3.1. Quá trình sinh khóa 

Lược đồ ký mã thực hiện sinh các khóa sau:  

- Sinh ngẫu nhiên khóa bí mật của nhóm người dùng    

- Tính khóa công khai của nhóm người dùng         

- Sinh khoá bí mật của người thứ   trong nhóm là     sao cho ∑    
 
      . 

2.3.2. Quá trình ký số 

Đầu vào: Các tham số: thông điệp  , khóa bí mật của người dùng    

Đầu ra: Chữ ký cho thông điệp   của người dùng   trong nhóm  

1) Nhóm người dùng tính                           với      là tem thời gian và sinh 

  phần    sao cho ∑   
 
      (áp dùng cho      , trường hợp     cần áp dụng lược đồ chia 

sẻ bí mật Shamir). 

2) Nhóm người dùng tính điểm       
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3) Tiếp theo nhóm người dùng tính giá trị                        và gửi       cho 

người dùng thứ   trong nhóm qua một kênh an toàn. 

4) Người dùng thứ   tiến hành tính          

5) Người dùng thứ   tính giá trị                      
6) Đầu ra là chữ ký số         của người dùng thứ   cho thông điệp  . 

2.2.3. Quá trình kiểm tra chữ ký 

Đầu vào: thông điệp  , khóa công khai    của nhóm người dùng và   chữ ký         của t 

người dùng khác nhau trong nhóm (trường hợp này     ) cho thông điệp  . 

Đầu ra: Chữ ký của nhóm người dùng cho thông điệp   là hợp lệ hoặc không hợp lệ. 

Các bước tính toán quá trình kiểm tra chữ ký được thực hiện tại bên kiểm tra thứ ba là: 

1) Người kiểm tra nhận được   chữ ký         của t người dùng khác nhau trong nhóm 

(trường hợp này     ) cho thông điệp   thì sẽ tính được giá trị chữ ký   ∑   
 
          của 

nhóm người dùng cho thông điệp  . 

2) Tính được    ∑   
 
     

3) Tính                        
4) Tính điểm        

5) Tính điểm           

6) So sánh        nếu bằng nhau đưa ra thông điệp chữ ký của nhóm người dùng là hợp 

lệ và ngược lại là không hợp lệ. 

Lưu ý:  

- Trường hợp       có thể áp dụng lược đồ chia sẻ bí mật Shamir hoặc lược đồ chia sẻ bí 

mật Feldman VSS để chia sẻ các mảnh        tới cho người dùng trong nhóm. Chi tiết cách thức 

triển khai xem trong [13]. 

- Việc phân phối các giá trị          tới cho người dùng trong nhóm thì lược đồ đề xuất sử 

dụng một máy chủ tập trung được quản lý bởi quản trị nhóm người dùng và phân phối các giá trị 

này tới người dùng thông qua kênh truyền bảo mật SSL/TLS. Trường hợp khác hoàn toàn có thể 

kết hợp lược đồ đề xuất với các lược đồ phân phối khóa khác như FROST trong [11], MPC 

Rescure trong [13] hoặc MPC ZKP trong [14]. 

3. Kết quả và bàn luận 

Trong phần này, chúng tôi đưa ra phân tích về tính đúng đắn và sự an toàn của lược đồ 

chữ ký số ngưỡng đề xuất. Đồn thời, phần này cũng đưa ra kết quả so sánh các vấn đề an toàn 

và chi phí tính toán của lược đồ đề xuất với một số công bố khác trong 5 năm gần đây. 

3.1. Phân tích tính đúng đắn của lược đồ ký số ngưỡng đề xuất 

Tính đúng đắn của lược đồ được đảm bảo khi phương trình   ∑   
 
          luôn 

đúng. Thật vậy, trường hợp       ta luôn có: 

∑  

 

   

 ∑  

 

   

                                                     

                                                     . 

Đối với trường hợp      thì phương trình   ∑   
 
          vẫn đúng do tính đúng đắn 

của lược đồ chia sẻ bí mật Shamir. 
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3.2. Phân tích sự an toàn của lược đồ chữ ký số ngưỡng đề xuất  

Vấn đề an toàn của lược đồ chữ ký số ngưỡng đề xuất được xem xét thông qua các tấn công 

như sau: một là tấn công dựa trên lý thuyết toán học, hai là tấn công liên quan đến quá trình cài 

đặt, triển khai giao thức và cuối cùng là tấn công bằng máy tính lượng tử. 

3.2.1. Tấn công dựa trên lý thuyết toán học 

Việc tấn công dựa trên lý thuyết toán học vào lược đồ chữ ký số ngưỡng đề xuất có thể thực 

hiện theo hai hướng là giải bài toán logarit rời rạc trên đường cong elliptic hoặc tấn công giả mạo 

thông điệp dựa trên phá vỡ hàm băm mật mã sử dụng trong lược đồ. 

- Trong lược đồ ký số ngưỡng đề xuất, kẻ tấn công tiến hành chặn bắt được các giá trị khóa 

công khai của nhóm người dùng là    và điểm   (tính từ các giá trị    thu được trên kênh truyền) 

và tiến hành dự đoán các giá trị khóa bí mật     và giá trị bí mật  . Cụ thể các bài toán cần giải 

đối với kẻ tấn công sẽ là: bài toán logarit rời rạc trên đường cong elliptic. Đây được xem là một 

bài toán khó và không có khả năng giải trong khoảng thời gian đa thức nếu các tham số đường 

cong được lựa chọn là an toàn. Chúng ta có Bảng 1 là khuyến nghị của Viện tiêu chuẩn quốc gia 

Hoa Kỳ NIST trong việc lựa chọn kích thước tham số cho các thuật toán mật mã cơ bản tương 

ứng thời điểm sử dụng được đưa ra năm 2020 [16]. 

Bảng    Khuyến nghị NIST về tham số khóa cho các thuật toán mật mã  

Năm sử dụng Độ bảo mật 
ECDLP 

(độ dài   theo bit) 

RSA/DH 

(độ dài     theo bit) 
Hàm băm 

2019-2030 

và lâu hơn nữa 
128 256 3072 

SHA2-256 

SHA3-256 

2019-2030 

và lâu hơn nữa 
192 384 7680 

SHA2-384 

SHA3-384 

2019-2030 

và lâu hơn nữa 
256 512 15360 

SHA2-512 

SHA3-512 

Số liệu trên Bảng 1 cho thấy rằng lược đồ đề xuất sử dụng đường cong Edward448 có số 

modulo       bit nằm trong mức độ bảo mật từ 192 đến 256, thì được dự đoán là an toàn để sử 

dụng tới năm 2030 và lâu hơn nữa dựa theo sự phát triển năng lực tính toán của máy tính hiện nay. 

- Để giả mạo thông điệp trong lược đồ đề xuất thì kẻ tấn công có thể sử dụng tấn công nghịch 

lý ngày sinh và tấn công gặp nhau ở giữa để phá vỡ hàm băm SHAKE256. Hàm băm SHAKE256 

là một phiên bản của hàm băm SHA3-256, nên theo Bảng 1 thì hàm băm này cũng được dự đoán 

là an toàn để sử dụng tới năm 2030 và lâu hơn nữa. 

Như vậy, đối với tấn công theo lý thuyết toán học với các tham số đường cong Edward448 và 

SHAKE256 được sử dụng thì lược đồ đề xuất được coi là an toàn sử dụng tới năm 2030 và lâu 

hơn nữa. 

3.2.2. Tấn công liên quan đến vấn đề cài đặt 

Đối với lược đồ đề xuất thì tấn công liên quan vấn đề cài đặt có thể xem xét hai tấn công phổ 

biến như sau: tấn công lên quá trình sinh tham số bí mật   và tấn công dựa trên tính chất an toàn 

xoắn của đường cong sử dụng. 

- Đối với tấn công lên quá trình sinh tham số bí mật   thì tồn tại hai tấn công chính là: cài đặt 

bộ sinh số giả ngẫu nhiên tồn tại lỗ hổng và tấn công tiêm lỗi. 

+ Trong [17] khẳng định tồn tại các cuộc tấn công vào quá trình sinh các số giả ngẫu nhiên 

trên với việc cài đặt bộ sinh số có lỗ hổng bảo mật trên phần cứng hay phần mềm và kẻ tấn công 

sẽ biết được giá trị sinh này. Tuy nhiên, lược đồ đề xuất sử dụng hàm băm SHAKE256 trong sinh 

giá trị   điều này chống lại được tấn công cài đặt bộ sinh số giả ngẫu nhiên có lỗ hổng theo khẳng 

định trong [17]. 
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+ Trong [18], khẳng định có thể thực hiện các cuộc tấn công tiêm lỗi vào hàm băm trong sử 

dụng sinh số ngẫu nhiên, tuy nhiên lược đồ đề xuất có khả năng chống được tấn công này do sử 

dụng tem thời gian là một đầu vào hàm băm trong quá trình sinh số   và điều này được khẳng 

định trong [18]. 

- Đối với tấn công gây lỗi dựa trên cài đặt thang Montgomery trong dạng đường cong xoắn 

hay tấn công dựa trên tính chất an toàn xoắn: Trong [19] khẳng định rằng các đường cong 

Weistrass và Edward đều có thể được chuyển đổi sang dạng đường cong Edward xoắn và tiến 

hành tấn công gây lỗi quá trình tính toán phép cộng và nhân điểm dựa trên cài đặt thang 

Montgomery để có thể giải bài toán logarit rời rạc một cách tối ưu hơn và phá vỡ được các lược 

đồ ký số trên đường cong elliptic. Trong [20] khẳng định đường cong Edward448 là an toàn xoắn 

(twist-security) tức là chống được tấn công này. 

3.2.3. Tấn công dựa trên máy tính lượng tử 

Theo [21] thì các hệ mật dựa trên bài toán logarit rời rạc đều bị ảnh hưởng bởi tấn công trên 

máy tính lượng tử, cụ thể là thuật toán Shor. Cũng trong [21] đưa ra số lượng qubit tối thiểu giải 

bài toán logarit rời rạc trên đường cong elliptic và trên trường hữu hạn theo độ bảo mật tương 

đương độ dài tham số khóa hay số modulo như Bảng 2. 

Bảng 2. Số lượng Qubits cần thiết cho máy tính lượng tử để giải bài toán logarit rời rạc  

và phân tích số nguyên 

Độ bảo mật 
#Qubits để giải bài toán 

logarit rời rạc trên elliptic 

#Qubits cho giải bài phân tích số 

nguyên 

112 2042 4098 

192 2330 6146 

256 3484 15362 

Lược đồ đề xuất dựa trên bài toán logarit rời rạc trên đường cong elliptic vì vậy bị ảnh hưởng 

bởi tấn công Shor trên máy tính lượng tử, tuy nhiên theo Bảng 2 thì khi lựa chọn tham số cho các 

giao thức đề xuất có độ bảo mật từ 128 bit trở lên thì yêu cầu máy tính lượng tử hỗ trợ từ 2000 

qubit trở lên. Tính tới thời điểm này tức năm 2023 thì điều này chưa khả thi và theo khuyến nghị 

của cơ quan mật mã của Đức năm 2023 trong tài liệu [22] thì khi lựa chọn tham số cho lược đồ 

đề xuất có độ bảo mật từ 128 bit thì lược đồ có thể sử dụng đến 2028 hoặc lâu hơn nữa có sự xem 

xét của máy tính lượng tử. 

3.3. So sánh vấn đề an toàn của lược đồ ký số ngưỡng đề xuất với một số công bố khác 

Phần này, chúng tôi đưa ra Bảng 3 so sánh về vấn đề an toàn của lược đồ đề xuất với một số 

lược đồ chữ ký số ngưỡng trong các công bố khác. 

Bảng 3. So sánh vấn đề an toàn của một số lược đồ chữ ký số ngưỡng trên đường cong elliptic 

Lược đồ 

chữ ký số 

ngưỡng 

Dựa trên bài toán 

ECLDP theo chuẩn 

ECDSA hoặc 

EdDSA/Schnorr 

Tấn công lên quá trình cài đặt 

 

Tấn công 

bằng  

máy tính 

lượng tử 

 ECDSA 
EdDSA 

/Schnorr 

Cài đặt bộ 

sinh số ngẫu 

nhiện tồn tại 

lỗ hổng [17] 

Tấn công tiêm 

lỗi lên hàm 

băm sinh số 

ngẫu nhiên 

[18] 

Tấn công dựa 

trên tính chất an 

toàn xoắn 

(twist security) 

[20] 

 

Trong [9] Có Không Có Không Tồn tại Có 

Trong [10] Có Không Có Không Tồn tại Có 

Trong [11] Không Có Có Không Tồn tại Có 

Trong [12] Không Có Không Có Tồn tại Có 
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Lược đồ 

chữ ký số 

ngưỡng 

Dựa trên bài toán 

ECLDP theo chuẩn 

ECDSA hoặc 

EdDSA/Schnorr 

Tấn công lên quá trình cài đặt 

 

Tấn công 

bằng  

máy tính 

lượng tử 

Trong [13] Không Có Không Có Tồn tại Có 

Trong [14] Không Có Không Tồn tại Tồn tại Có 

Lược đồ  

đề xuất 
Không Có Không Không Không Có 

Trong Bảng 3, thì các lược đồ ký số ngưỡng được xem xét có thể bị ảnh hưởng bởi các tấn 

công ở ba mức là: không, có và tồn tại. Đối với mức “không” thì các lược đồ không bị ảnh hưởng 

bởi tấn công, ở mức “có” thì các lược đồ chắc chắn bị ảnh hưởng bởi các tấn công, còn mức “tồn 

tại” là có thể bị ảnh hưởng bởi tấn công đang xem xét tùy thuộc vào đường cong mà lược đồ đó 

sử dụng. 

Như vậy, dễ thấy rằng lược đồ của chúng tôi đề xuất chống được tất cả các tấn công lên quá 

trình cài đặt đã đề cập trong mục 3.2 và tốt hơn tất cả các lược đồ đang so sánh. 

3.3. So sánh chi phí tính toán của lược đồ đề xuất với một số công bố khác  

Trong phần này, chúng tôi đưa ra so sánh về chi phí tính toán của lược đồ đề xuất so với các 

lược đồ khác trong các công trình đã công bố trong khoảng 5 năm gần đây. Chi phí tính toán của 

các giao thức tại các bên liên lạc sẽ được đo bởi số các phép tính như: Elliptic Curve Point 

Multiplication (ECPM) – phép nhân điểm, Elliptic Curve Point Addition (ECPA) – Phép cộng 

điểm, Modular Inversion (MI) – Phép nghịch đảo, Modular Multiplication (Mul) – Phép nhân, 

Modular Addition (Add) – Phép cộng, One-way hash function (Hash) – Băm mật mã. Trong 

Bảng 4 là số liệu chi phí tính toán chúng tôi tính được đối với quá trình ký số và kiểm tra ký số 

trong một số lược đồ chữ ký số ngưỡng trên đường cong elliptic đối với một người dùng trong 

nhóm và không tính chi phí đối với các cách thức phân phối khóa (trong bảng chỉ đưa ra tên cách 

thức phân phối khóa). Quá trình phân phối khóa ký hiệu là KD (Key Distribution). 

Bảng 4. Chi phí tính toán của một số lược đồ chữ ký số ngưỡng 

Lược đồ Quá trình ECPM ECPA MI Mul Add Hash KD 

Trong [9] và 

[10] 

Ký 1 0 0 2 1 1 Máy chủ 

tập trung Kiểm tra 2 1 1 2   đến   1 

Trong [11] 

và [12] 

Ký 1 0 0 1 1 1 
FROST 

Kiểm tra 1 0 0 1   đến   1 

Trong [13] 
Ký 2 0 0 1 1 2 

ZKP 
Kiểm tra 2 1 0 0   đến   1 

Trong [14] 
Ký 2 0 0 1 1 4 

Rescure 
Kiểm tra 2 1 0 0   đến   2 

Lược đồ đề 

xuất 

Ký 2 0 0 1 1 3 Máy chủ 

tập trung Kiểm tra 2 1 0 0   đến   1 

Số liệu Bảng 4 cho thấy lược đồ đề xuất có chi phí tính toán gần như tương đồng với các lược 

đồ chữ ký số ngưỡng dựa trên EdDSA/Schnorr đã công bố khác. 

4. Kết luận 

Bài báo đã đề xuất được một lược đồ chữ ký số ngưỡng trên đường cong elliptic Edward448.  

Với độ an toàn cao và chi phí triển khai thấp đã được chứng minh và so sánh với một lược chữ ký 

số ngưỡng khác đã công bố, thì lược đồ đề xuất rất có tiềm năng trong triển khai ứng dụng thực tế 

như thương mại điện tử hoặc công nghệ Blockchain. 
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