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Hién nay, cong nghé lay mau nén (Compressed Sensing - CS) c6 rat nhiéu ung dung trong nhiéu
linh vuc khac nhau, dan su ciing nhu quan su. Dya trén dac tinh cua dit liéu cam bién c6 d6 twong
quan cao, ca&c mau nén duogc thu tir cac b cam bién s& duoc thu luom va khoi phuc lai dit lidu géc
mot céch an toan, tiéu thu it nang lugng va tiét kiém chi phi truyén dan. Cong nghé van vat két noi
Internet (Internet of Things - 10Ts) dang dugc trién khai manh mg trong nhiéu linh vyc khac nhau
tao véi nhitng tng dung ndi bat nhu: nong nghiép théng minh, nha thong minh, thanh phé thong
minh. Noi dung bai béo sé& tap trung vao céc ung dung cua l0Ts can dugc bao mat thong tin va dé
XUAt phuong an ap dung CS dé tang cuong bao mat cho cac hé thong trén. Mot sb két qua mo
phong dugc trinh bay dé 1am sang té phuong phép cua bai bao.

T khoa: Mang hedi van vit két néi internet; cong nghé ldy mdu nén; dir liéu cam bién; bdo mdt

di liéu

GIOI THIEU CHUNG

Internet of Things (IoT) dang cung cip nhiéu
ung dung trong cac linh vuc khac nhau. Muc
tiéu chinh la tao mdt mang dya trén internet
dé két ndi moi thir bao gdm cac thiét bi dién
tir va nhu cau cia con ngudi [1,2]. Cac mang
c6 thé két nbi dé diéu khién hé thong tir xa.
Céc hé thong trong nha thong minh hoic cac
linh vyc cong nghiép/quan sy c6 thé lién lac
v6i nhau cho cac muc dich khac nhau. IoT hd
trg cac mang khac dé dat hi€u qua cao hon.
Mang cam bién khong day truyén thdng
(WSN) thu thap dir liéu tir khu vyc dat cam
bién dugc giri dén tram gdc (BS). BS c6 thé &
cac vi tri cb dinh dé thu thap dir liéu cam bién.
Vi sy tich hop gitta cac IoT va WSN, dir liéu
¢6 thé dugc gui qua internet dé duoc luu trit &
moi noi can thiét. BS c6 thé dugc thiét 1ap &
moi noi dé c6 thé thu thap dit liéu [3].

IoT tao diéu kién thuén loi cho nha thong
minh v&i nhiéu loai tng dung [4, 5]. Tét ca
cac thiét bi dién tir duge két ndi vao internet.
Chu s¢ hitu c6 thé kiém soat ting thiét bi nhu
bat / tat hodc thiét 1ap lich cho tat ca cac thiét
bi duoc két ndi. Ngoai ra, cac loai cam bién
khac nhau dugc lip dit bén trong ngdi nha
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cho muc dich giam sat. Piéu kién khoéng khi,
hé théng bao chay hoat dong dua trén thong
tin duoc cung cip boi cac cam bién.

Cong nghé ldy mau nén (Compressive
sensing - CS) [6] da dugc ung dung trong
mang cam bién dé 1am giam ning luong tidu
thu [7,8]. Trong cac phuong phap nay, chi
mot s6 lugng mau cam bién nhat dinh dugc
giri vé trung tam xu 1y dir liéu dé khoi phuc
toan bd dir liéu thu dugc tir mang cam bién.
Véi sy gia tang nhanh chong trong viéc su
dung tng dung IoT, mot s6 van dé bao mat va
riéng tu dugc quan sat thay. Khi gan nhu moi
thir s& dugc két ndi voi nhau, van dé nay sé
tré nén rd rang hon, va tiép xac thudng xuyén
s& tiét 16 16 hong bao mat va diém yéu. Nhiing
hiém hoa an toan dbi véi cac dich vu trong
IoT 14 do nguyén nhan han ché vé ning luc
tinh toan, ning luong va bang thong két ndi.
Céc loai mdi de doa khac nhau dén mé hinh
ToT duoc mod ta gdm: tin cong tir chdi dich vu
(DoS), loai tdn coéng nay lam cho may tinh
hodc tai nguyén mang khong kha dung cho
nguoi sir dung nhu dy kién [9,10]. Do kha
ning bd nhé thdp va ngudn luc tinh toan han
ché, phan 16n ngudn tai nguyén cua cac thiét
bi trong IoTs dé bi tn cong de doa; Cac cudc
tan cong vat 1y, loai tAn cong nay can thi¢p
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vao cac thanh phan phan cing. Do tinh chat
khong duoc giam sat va phan phdi ciia IoT,
hau hét cac thiét bi thuong hoat dong trong
mdi truong ngoai troi, rat nhay cam véi cac
cudc tan cong vat 1y. Nhiing cudc tan cong
nay co thé khai thac duoc nhiing dit liéu mét,
khoa... tir thiét bi.

Trong nghién ctru ndy, tac gia dé xuit mot
phuong phap mdi v6i muc dich chinh la nén
dir liéu va tang cuong bao mat cho dir liéu
dwa trén cong nghé 14y mau nén. Cac phuong
phap nay khong chi tiét kiém nang luong
truyén khi dir lidu truyén giam dang ké ma
con bao mat dugc dir liéu truyén. Nhiing dong
gop chinh ctia nghién ctru nay duogc liét ké
nhu sau:

1. Ap dung thuat toan truyén dir liéu tir IoTs
dugc thiét 1ap dua trén phép bién doi Wavelet
[12].

2. Dé xuat thuat toan truyén dir liéu moi dua
trén cong nghé lay miu nén xu 1y dir liéu tir
loTs.

3. Cung cap cac két qua mo phong xir 1y dir
lidu dé 1am rd hiéu qua cac cac thuat toén.
Phan con lai cta bai bao céo sé& dugc trinh
bay nhu sau: cong nghé nén cam bién s& dugc
trinh bay & phan II. PhanIll va Phan IV s&
trinh bay vé hai thuat toan xtr ly dir liéu tir
ToTs cung cac két qua mé phong twong tng.
Phén cudi cing (V) s& 1a két luan va nhiing
g01 v cho nhitng nghién ctru trong tuong lai.
CONG NGHE LAY MAU NEN

Cong nghé ldy mau nén (CS — Compressive
sensing) cho phép khoéi phuc toan bd dir li€u
dua trén mot sb lugng mau nhé hon rat nhiéu
so véi cac phudng phap nén va 1dy mau thong
thuong nhu Shannon /Nyquist. Diéu kién tién
quyét dé st dung cong nghé nay 1a tin hiéu
phai “thua - rdng” trong mién thich hop.

Tin hi¢u cam bién

Mot tin hiéu, vi du X = [x1x5...x5]7€e RY,
dugc dinh nghia 1a réng mirc k néu nd c6 biéu
dién tin hién & mot mién nao do thich hop, vi
dup=[Wi,j1ERY™ N vax = yavahcok
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thanh phan khac 0 va céc thanh phan nho con
lai c6 thé coi nhu bang khong.

LAy miu tin hiéu va ma tran liy miu

Céc mau cam bién dugce tao ra dua trén cong
thic ¥ = ®X, where @ = [, ;] € R**" bao
gdm céac thanh phan 13 cic hé s6 Gaussian
duoc tao ra mdt cach ngiu nhién. Vector cac
mau cam bién con c6 thé duge viét nhu sau:
Y = [y1yz...ymlT € R™

Khéi phuc tin hiéu

Véi sd luong mau cam bién nhat dinh
M = O(klogN/k) c6 thé khoi phuc duoc
toan bo dir liéu cam bién nhu di dwoc d& cap
o [6].

®=argmin|| ©];, va ¥ = &¥e (1)

Trén thyc té, nhiing miu cam bién khi thu
thap duoc s& thudng gin v6i nhiéu nhu sau:
¥ =&X + e, trong d6 |le|;=e. Va dir li¢u s&
duoc khoi phuc theo thuét toan sau:

0= argmin“@lll, vad ||§"— SEE| , <€
(2)
THUAT TOAN XU LY DU LIEU DUA

TREN BIEN POl WAVELET

Trong phan nay, chung t6i 4p dung 1y thuyét
bién d6i Wavelet dé xir 1y dir liéu thu duoc tir
céc hé théng IoTs dé nén dir liéu cam bién va
truyén di mot sé lugng nhit dinh mau [12].
Hinh 1 thé hién 1000 gia tri cam bién thu tir
1000 bd cam bién trong hé thdng IoTs.

Dit liéu thu thap dugc tir IoTs s& dugc nhan
v6i cac hé sb Wavelethay ma tran Wavelet
véi kich c¢d tuy thudc vao kich cd cua dir liéu
dé nhan duoc cac hé sb da bién ddi. Cac hé sb
nay tu phan loai hé s6 16n va bé nhu trong
Hinh 2. Thuét toan nay s& chi giri cac hé s6
16n dén tram gdc (BS) hodc trung tim xir 1y
di liéu. Do vay, theo nhu Hinh 2, chi mot
lwong mau rat nho can phai gui di nén sé tiét
kiém dugc nhidu ning luong truyén.

BS thu thap cac hé s6 16n va khoi phuc lai tat
ca dir liéu ban dau. Hé sd nho dugc coi béng
khong (°0) & phia dau thu. BS sé& nhan tré lai
cac hé sb voi ma tran Wavelet dé thu duoc
toan b dit liéu ban dau.
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Nhiét do do duge tir 1000 by cam bién

Gié trj nhiét do do duge (°C)
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6 lugng bd cam bién twong (g voi gid trj do duge

Hinh 1. Dit liéu ciam bién nhiét dg thu tir 1000 bj
cam bien trong hé thong IoTs

Cac hé s6 chuyén déi boi ma trin Wavelet
T T T T
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Céc hé s chuyén déi twong tmg véi s6 bd cam bién

Hinh 2. Dit liéu cgim bién sau bién déi Wavelet sé&
tro thanh cac hé so lon (tir 0 to1 300 nhu hinh vé) va
con lgi la cac hé so bé co thé coi bang khong (0°)
Dic tinh bao mat & ddy 1a phan hé sé 16n
duoc chuyén di hoan toan an toan cho dir liéu
gbc va giam chi phi truyén dan. Nguoi truy
cap khac khong thé khoi phuc dit liéu dwa
trén cac hé sé 16n néu khong biét thong tin vé

bién d6i Wavelet.

o Phuong phap nén Wavelet khong cé nhidu va 6 nhidu (SNR = 15dB)

Trung binh 13 khoi phuc di lidu
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6 hé 56 16m thu thap dé khoi phuc i ligu

Hinh 3. Hé 56 I6n tang va chdt hrong khoi phuc
dif liéu trong cdc moi truong cd nhieu
va khong co nhieu
Tuy nhién, phuong phap nay khoéng can tro
dugc nhiéu xam nhép vao dit liéu, nhu Hinh

3. Do vay, phuong phap nay nén chi st dung
& mdi trudng truyén ngan, it bi anh hudng
béi nhiéu.

THUAT TOAN XU LY DU LIEU DUA
TREN CONG NGHE LAY MAU NEN (CS)
Thuat toan nay véi kha nang xir ly duge nhiéu
nhd cong nghé 1dy miu nén nhu d3 trinh bay
& phan I1.

Thuét toan nay bao gdbm 3 pha nhu sau:

Pha thir nhit — Thu dit ligu tir IoTs

Trong pha nay, dir liéu dugc tap hop lai tir hé
thong IoTs chd xur 1y. Dit liéu c6 thé 1a hinh
anh, videos, nhiét do, do am, ... s& dugc phan
chia theo tirng cum, ting khoang thoi gian tuy
vao ung dung dé cho xtr ly

Pha thir hai — Tao ra cdc méu cim bién

O pha nay, bd xir 1y trong hé théng IoTs s&
tao ra mot ma tran ngau nhién Gaussian 1ol
dem nhan véi toan b dir li€u ma nd luu trir
dé tao ra dugc mot sb lugng mau cam bién
nhit dinh. Kich ¢ ciia ma tran ldy mau 1a
M x N s& quyét dinh s6 mau cam bién truyén
di 1a M. Thong thuong chi cin M miu cam
bién s& du dé khoi phuc N gia tri cam bién,
trong 6, M < N.

Pha thiv ba — Thu thip méu cim bién va
khoi phuc dir liéu

S6 lugng miu cam bién tao ra s& dugc gui vé
tram géc. Dua trén thuat toan khoi phuc di
liéu cia CS theo cong thuc (1) va (2), toan bo
dir liéu tir bd cam bién & trong cac hé théng
I0Ts s& dugc khoi phuc.

Véi thuat toan trén, hai co s& Wavelet va
DCT dugc lua chon dé 1am rong dir liéu dam
bao ap dung duogc cong nghé nén cam bién.
Hinh 4 dua ra so sanh kha nang phan tich va
phan loai dir liéu ciia Wavelet va DCT. Hai
phuong phap bién d6i vé co ban la gidng
nhau, dam bao s6 lugng mau 16n va ning
lwong cua tin hiéu tip trung & phan du nhu
hinh v&. S6 lugng hé sb 16n tap trung khoang
& 100 gia tri dau trong s6 1000 hé sé duge
chuyén dbi.
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He¢ s6 chuyén ddi boi hai co s6 DCT va Wavelet
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Hinh 4. Si dung hai co sé la Wavelet va DCT dé

lam rong dir liéu trong qud trinh khéi phuc dit liéu
voi cong nghé nén cam bién

Vé6i s lugng mau cam bién nhét dinh duoc
giri vé BS dé khéi phuc toan bo dit lidu. O day
dir liéu tir IoTs dugc chon c6 thé 1a dit liéu
cam bién nhiét do, dd 4m doc tir cac bd cam
bién, dit liéu ngu nhién, dit liéu anh, v.v.

Tét ca dit liéu c6 thé nén hay néi cach khac co
d6 twong quan cao déu c6 thé ap dung dugc
cong nghé 14y mau nén. Trong phin nay, tac
gia di chon hinh anh dé thyc hién moé phong
nhu Hinh 5.

Hinh 5. Hinh anh dwoc chon ra 1000 méu dé thuc
hién mo phong nén va khoi phuc dit liéu s dung
cong nghé lay mau nén
Sau khi thyc hién khoi phuc dir li€u st dung
cong nghé 1ay mau nén. Tac gia di danh gia
dé 1am 15 chat lugng khoi phuc dir liéu dua
trén sb lwong miu str dung. Chu y & déy 13, sb
lrong mau cang 16n s& cho chat lwong khoi
phuc dit lidu cang cao. Diéu d6 c6 nghia 1 15i
khoi phuc sé nho dan va duoc thé hién ¢ Hinh
6. Dé nang cao chét luong dit lidu khoi phuc
& phia thu, cach thirc don gian 14 ting s6 mau
cam bién. Tuy nhién, s6 lugng mau cam bién
can truyén van 1a rat nho so véi téng s6 luong
gia tri dit liéu. Trén hinh v&, sé lwong mau
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cam bién to1 da la 300 so voi 1000 mau dir
liéu cam bién.
So sanh hai ma tran DCT va Wavelet

]
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Trung binh 13 khoi phuc dir ligu

S6 lugng mAu nén cam bién dé khoi phyc dir ligu
Hinh 6. Chdt lwong khéi phuc dnh ,véifo:ng 56 dir
li¢u anh la 1000 gia tri vo hudng s6 mau nén tang

trong khi loi khoi phuc giam dan
Hon nira, tac gia c6 so sanh viéc hiéu qua su
dung gitta Wavelet va DCT trong viéc khoi
phuc dit liéu nhu Hinh 6. Két qua trong viée
khoi phyc anh voi ca DCT tot hon Wavelet,
tuy viéc khoi phuc 1a hi€u qua.
Tinh bdo mat dugc dong gép & nghién ciu
nay la voi s6 mau bao mat co thé bi mat mat,
tuy nhién, dir liéu van duoc khdi phuc dy du.
Mit khac, hackers nhan dugc mot sé mau
cam bién ciing khong thé khoi phuc dugc dir
lidu cua hé thong ToTs hién tai vi khong thé
biét ma tran ldy miu ciing nhu ma trén 13 rong
dir lidu duoc str dung trong cac hé théng IoTs.
KET LUAN VA HUONG NGHIEN CUU
TRONG TUONG LAI
Cong nghé 1dy mau nén &p dung trong mang
loTsdd ching minh dugc hiéu qua. Véi sb
mau chuyén di rit nho so véi toan bo khoi
lwong dir lidu ban dau, két qua khoi phuc dir
lidu dap umg dugc yéu cau st dung cia hé
thng va ngudi ding. Hon nira, cac thuat toan
da dap ung dugc nhu ciu bao mat trong hé
thong IoTs.
Trong nhiing nghién cuu t6i, tac gid s€ lam
tang hi€u qua viéc ap dung cong nghé nén
cam bién khong chi vé6i cac dbi twong dit lidu
néu trén ma con trién khai da dang hon.
Ngoai ra, ma hoa cling dang dugc nghién cuu
dé ap dung cong nghé nén cam bién dé ting
cuong kha ning bao mét cho hé thong IoTs.
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COMPRESSED SENSING BASED SECURITY IMPROVEMENT

IN THE INTERNET OF THINGS

Nguyen Tuan Minh*, Doan Minh Canh®
YUniversity of Technology - TNU
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Recently, Compressed sensing (CS) supports many applications in different fields, in both civil
and military applications. Based on the high correlation characteristic of sensing data, CS
measurements collected from sensors are forwarded and are reconstructed perfectly and energy-
efficiently at a base-station. Internet of Things (IoTs) is being exploited with different promising
applications, such as smart agriculture, smart home, smart city, etc. This paper focuses on l0Ts
applications involved security methods and proposes a new method utilizing CS to improve
security issues for such networks. Simulation results are provided to clarify the methods.
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