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ARTICLE INFO ABSTRACT 

Received:  22/11/2022 Deep learning is currently developing and being studied by many 

groups of authors, but deep learning models have potential security 

risks that can become serious vulnerabilities for applications. At 

present, the designed antagonist pattern to deceive the neural network 

in the deep neural network is misbehaving compared to the original 

design, and the success probability of the antagonist pattern is very 

worrying, which raises security concerns for machine learning 

models. Studying and understanding adversarial attacks enhances the 

security of machine learning models. Most research on antagonistic 

attacks can fool black box models. The article uses pixel 

transformation to perform a counterattack, from which it is possible 

to attack and fool the deep learning system. By the way, the pixel 

transform method using the Cats and Dogs dataset was tested on the 

InceptionV3 model. The results demonstrate that the proposed 

method has a high success rate that causes the deep learning model to 

misrecognize in the specified target direction. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  22/11/2022 Học sâu hiện nay đang phát triển và được nhiều nhóm tác giả quan tâm 

nghiên cứu, tuy nhiên các mô hình học sâu có những rủi ro tiềm tàng về 

an toàn có thể trở thành những lỗ hổng nghiêm trọng cho các ứng dụng. 

Hiện nay mẫu đối kháng được thiết kế đánh lừa mạng nơ ron trong 

mạng thần kinh sâu hoạt động sai so với thiết kế ban đầu, và xác suất 

thành công của các mẫu đối kháng là rất đáng lo ngại, điều này đặt ra 

những lo ngại về bảo mật cho các mô hình học máy. Việc nghiên cứu 

và hiểu rõ các tấn công đối kháng giúp tăng cường độ an toàn cho các 

mô hình học máy. Thực tế, hầu hết các nghiên cứu về các cuộc tấn công 

đối kháng có thể đánh lừa các mô hình hộp đen. Bài báo sử dụng 

phương pháp thay đổi điểm ảnh để thực hiện một cuộc tấn công đối 

kháng, từ đó có thể tấn công và đánh lừa hệ thống học sâu. Bằng cách 

này, phương pháp biến đổi điểm ảnh sử dụng tập dữ liệu Mèo và Chó 

thử nghiệm trên mô hình InceptionV3. Kết quả chứng minh phương 

pháp đề xuất có tỉ lệ thành công cao khiến mô hình học sâu nhận dạng 

sai theo hướng mục tiêu đã được chỉ định. 

Ngày hoàn thiện:  26/12/2022 

Ngày đăng:  26/12/2022 

TỪ KHÓA 

Học sâu 

Tấn công đối kháng 

Tấn công hộp đen 

Mạng thần kinh sâu 

Huấn luyện mô hình 

 

 

 

DOI: https://doi.org/10.34238/tnu-jst.6964   

                                                           
*
 Corresponding author.  Email: trungpd@actvn.edu.vn  

https://doi.org/10.34238/tnu-jst.6964


TNU Journal of Science and Technology 228(02): 94 - 102 

 

http://jst.tnu.edu.vn                                                  95                                                 Email: jst@tnu.edu.vn 

1. Giới thiệu 

Mạng nơ ron (NN) đã đạt được những tiến bộ tích cực và thể hiện hiệu suất cao trong phân 

loại ảnh và trong nhiều ứng dụng khác. Tuy nhiên, mặc dù được sử dụng rộng rãi, nó vẫn rất dễ 

bị đánh lừa khi đối phương sử dụng hình ảnh đối kháng hay còn được gọi là mẫu đối kháng, đó là 

các mẫu hoặc hình ảnh chứa nhiễu nhỏ, được sử dụng để đánh lừa NN, làm cho nó phân loại sai. 

Những mô hình mạng thế này khi hoạt động trong các ứng dụng thực tiễn cũng có thể bị tấn 

công, bằng cách sửa đổi cấu trúc các đối tượng phải được phân loại [1], [2]. Vấn đề này không 

chỉ trong phạm vi đối với các NN hoạt động trong phân loại hình ảnh, mà còn đối với các NN 

trong xử lý ngôn ngữ tự nhiên như giọng nói, văn bản... 

Phương pháp tấn công đối kháng có thể được nhóm thành hai loại theo sự hiểu biết về mô 

hình: tấn công hộp trắng và tấn công hộp đen [3], [4]. Đối với tấn công hộp trắng, đây là phương 

pháp tấn công khi đối phương có đầy đủ kiến thức về mô hình và quy trình đào tạo của mô hình 

học máy. Trong trường hợp tấn công hộp trắng, đối phương có thể dựa vào bất kì thông tin nào 

trong chính mô hình, chẳng hạn như gradient cho một mẫu nhất định hoặc dựa vào chính trọng số 

của mô hình. Tuy nhiên phương pháp tấn công hộp trắng thường ít được sử dụng trong thực tế vì 

những kẻ muốn tấn công thường khó có thể biết được các thông số hoặc thông tin chính xác của mô 

hình theo giả thuyết. Trong phần này, tác giả giới thiệu sơ lược những phương pháp tấn công mà 

một mô hình học máy có thể gặp phải. Một hướng tấn công khác theo sự hiểu biết về mô hình, 

trong trường hợp tấn công hộp đen, đối phương chỉ có thể truy cập và tác động vào đầu vào và đầu 

ra của mô hình, và do đó đây là phương pháp thường được sử dụng trong thực tế nhiều hơn. 

Những tiến bộ gần đây trong học máy và mạng thần kinh sâu cho phép các nhà nghiên cứu 

giải quyết nhiều vấn đề thực tế quan trọng trong phân loại hình ảnh, video, văn bản... Tuy nhiên, 

như đã nêu ở trên thì hầu hết các mô hình học máy nói chung và học sâu nói riêng hiện có rất dễ 

bị tấn công theo nhiều cách khác nhau [5]-[8]. Mẫu đối kháng là một ví dụ khi dữ liệu đầu vào đã 

được sửa đổi theo cách đơn giản nhằm mục đích đánh lừa mô hình học máy, làm cho nó phân 

loại sai. Trong nhiều trường hợp, những thay đổi này có thể tinh vi đến mức khó có thể nhận biết 

bằng mắt của con người, tuy nhiên lại đánh lừa mô hình học máy một cách hiệu quả. 

Các mẫu đối kháng đặt ra những lo ngại về bảo mật vì các mẫu này có thể được sử dụng để 

thực hiện một cuộc tấn công vào hệ thống học máy, ngay cả khi kẻ tấn công không có quyền truy 

cập vào mô hình ở dạng cơ bản. Hơn nữa trong các nghiên cứu [9], [10] đã chỉ ra rằng nó có thể 

được những kẻ tấn công sử dụng thực hiện tấn công ngay cả vào các hệ thống học máy đang hoạt 

động trong thực tiễn và nhận dạng hay xác thực thông qua các thiết bị còn đơn sơ, thay vì đọc dữ 

liệu kỹ thuật số chính xác. Trong tương lai, các mô hình học máy và hệ thống trí tuệ nhân tạo sẽ 

được cải thiện trở nên mạnh mẽ và an toàn hơn. Các lỗ hổng bảo mật của học máy nói chung, 

cũng như các mẫu đối kháng nói riêng có thể được sử dụng dùng trong huấn luyện và giúp cho hệ 

thống trí tuệ nhân tạo tự cải thiện, đảm bảo an toàn hơn. Do đó, mẫu đối kháng là một trong 

những nghiên cứu quan trọng trong vấn đề đảm bảo tính an toàn cho các hệ thống trí tuệ nhân tạo 

nói chung, học máy nói riêng. 

Nghiên cứu về các cuộc tấn công và cách chống tấn công đối với phương pháp đối kháng 

đang là hướng nghiên cứu mới và khó tiếp cận với nhiều người bởi nhiều lý do. Trong đó, một lý 

do là việc đánh giá các cuộc tấn công được đề xuất hoặc các biện pháp phòng thủ được đề xuất 

không đơn giản. Học máy truyền thống, với giả định về tập huấn luyện và tập thử nghiệm đã 

được chọn lọc, do đó dễ dàng đánh giá bằng cách đo lường những nguy cơ trên bộ thử nghiệm. 

Để học máy sử dụng mẫu đối kháng, các mô hình này phải đối mặt với một vấn đề tương đối 

mới, trong đó kẻ tấn công sẽ gửi đầu vào từ một nguồn không xác định. Và số lượng mẫu đối 

kháng không đủ để đánh giá được khả năng phòng thủ và chống lại một cuộc tấn công đơn lẻ 

hoặc thậm chí một loạt các cuộc tấn công được kẻ tấn công chuẩn bị trước với thời gian dài vượt 

qua cả giới hạn của người nghiên cứu để đề xuất giải pháp chống lại. 
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Ngay cả khi phòng thủ hoạt động tốt trong một số thử nghiệm, thì nó vẫn có thể bị đánh bại 

bởi một cuộc tấn công mới hoạt động theo cách mà người phòng thủ đã không biết và dự đoán 

trước. Trong điều kiện lý tưởng, một biện pháp phòng thủ hiệu quả có thể được chứng minh, 

nhưng học máy nói chung và mạng thần kinh sâu nói riêng rất khó phân tích hay chứng minh về 

mặt lý thuyết. Do đó, một số cuộc thi được đề xuất nhằm mang lại một hình thức đánh giá trung 

gian: phòng thủ được đọ sức trước các cuộc tấn công được xây dựng bởi các nhóm tấn công độc 

lập, với cả nhóm phòng thủ và đội tấn công đều được khuyến khích để giành chiến thắng. Những 

đánh giá kiểu như vậy không phải là kết luận theo hình thức chứng minh về mặt lý thuyết, mà nó 

là chứng minh dưới dạng thực nghiệm; một kịch bản an toàn trong thực tế được đánh giá cao hơn 

so với một minh chứng về lý thuyết trong trường hợp tấn công sử dụng mẫu đối kháng. 

Trong bài báo này, tác giả đề xuất một cuộc tấn công hộp đen đơn giản nhưng đạt hiệu quả gọi 

là chuyển đổi điểm ảnh, phương pháp này có khả năng tấn công mô hình một cách hiệu quả bằng 

cách đánh giá chỉ với một mẫu đầu vào, độ tin cậy của dự đoán, cũng có thể coi như là một xác 

suất. Phương pháp này dựa trên tìm kiếm ngẫu nhiên và nó tạo ra một hình ảnh đối kháng hiệu 

quả bằng cách sắp xếp lại một tập hợp nhỏ các điểm ảnh tại 1 vị trí trong hình ảnh, cũng cho thấy 

rằng một hình ảnh thường chứa tất cả các điểm ảnh cần thiết để làm cho mô hình phân loại sai nó, 

sử dụng một số lần lặp lại, điều này được thể hiện trong kết quả thử nghiệm của chúng tôi. 

Phần còn lại của bài báo được tổ chức như sau. Đầu tiên chúng tôi trình bày một số kiến thức 

tổng quan trong mục 2 và phương pháp nghiên cứu được đề xuất trong 2.2. Mục 3 trình bày về 

thử nghiệm và kết quả. Kết luận bài báo và các công việc trong tương lai sẽ được nhóm tác giả 

trình bày trong mục 4. 

2. Phƣơng pháp nghiên cứu 

2.1. Lý thuyết tổng quan về vấn đề nghiên cứu 

Vấn đề bảo mật trong học máy luôn là vấn đề quan trọng nhằm phát triển và cải tiến các mô 

hình trở nên mạnh mạnh mẽ hơn [11], [4]. Mô hình học máy đầu tiên bị tấn công là Máy học 

vectơ hỗ trợ [12], sau đó, trong các tác giả phát hiện ra rằng NN có xu hướng tấn công một cách 

khá đơn giản bằng cách sử dụng một số thuật toán dựa trên gradient [13], bằng cách thu thập 

thông tin gradient của hình ảnh bị tấn công và do đó đánh lừa mô hình. Sau những khám phá này, 

vấn đề an toàn đối với NN đã trở thành một chủ đề quan trọng trong thực tiễn triển khai. Trong 

phần này, tác giả muốn giới thiệu về lý thuyết cơ bản nhất của tấn công sử dụng mẫu đối kháng, 

sau đó ở phần 2.2 tác giả giới thiệu cụ thể hơn về kỹ thuật tấn công hộp đen, phương pháp được 

đề xuất trong bài báo này cũng được phân loại ở dạng tấn công này. 

2.1.1. Mẫu đối kháng và phân loại tấn công 

Các mô hình học máy hoàn thiện thường bị tấn công bằng cách nhận dữ liệu đầu vào là các 

mẫu đối kháng. Một mẫu đầu vào là “sạch” nếu nó là mẫu thô, chẳng hạn như một bức ảnh được 

lấy từ tập dữ liệu ImageNet. Nếu đối phương cố ý sửa đổi một mẫu để mô hình học máy phân 

loại sai thì mẫu đó được gọi là “mẫu đối kháng” (AE). Dựa trên các khía cạnh khác nhau, ta chia 

tấn công đối kháng thành 3 nhóm dưới đây:  

Trước hết, các cuộc tấn công có thể được phân loại theo loại kết quả mà đối thủ mong muốn: 

Tấn công không mục tiêu: Trong trường hợp này, mục tiêu của AE là khiến bộ phân loại dự 

đoán không chính xác đối với bất kì đối tượng nào mà không quan trọng đối tượng cụ thể. 

Tấn công có mục tiêu: Trong trường hợp này, kẻ thù muốn thay đổi dự đoán của bộ phân loại 

thành một số loại mục tiêu cụ thể. 

Thứ hai, các kịch bản tấn công có thể được phân loại theo lượng kiến thức mà đối thủ có về 

mô hình: 

Tấn công hộp trắng: Trong tấn công hộp trắng, đối thủ có đầy đủ kiến thức về mô hình bao 

gồm loại mô hình, kiến trúc mô hình và các giá trị của tất cả các tham số và trọng số huấn luyện. 
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Hộp đen có đầu dò: Trong trường hợp này, đối phương không biết nhiều về mô hình, nhưng 

có thể thăm dò hoặc truy vấn mô hình, tức là cung cấp một số đầu vào và quan sát đầu ra. Có 

nhiều biến thể của kịch bản này - đối thủ có thể biết kiến trúc nhưng không biết các thông số hoặc 

đối thủ thậm chí có thể không biết kiến trúc mà thực hiện quan sát xác suất đầu ra cho từng lớp, 

hay đối thủ chỉ lựa chọn quan sát các lớp có khả năng nhất. 

Hộp đen không thăm dò: Trong kịch bản hộp đen không thăm dò, đối thủ có kiến thức hạn 

chế hoặc không có kiến thức về mô hình sẽ tấn công và không được phép thăm dò hoặc truy vấn 

mô hình trong khi xây dựng các AE. Trong trường hợp này, kẻ tấn công phải xây dựng các AE để 

đánh lừa hầu hết các mô hình máy học. 

Thứ ba, các cuộc tấn công có thể được phân loại bằng cách cung cấp dữ liệu đầu vào mô hình 

máy học: 

Tấn công kỹ thuật số: Trong trường hợp này, đối thủ có quyền truy cập trực tiếp vào dữ liệu 

thực tế được đưa vào mô hình. Nói cách khác, đối thủ có thể chọn các giá trị như float32 cụ thể 

làm đầu vào cho mô hình. Trong cài đặt thực tế, điều này có thể xảy ra khi kẻ tấn công tải tệp 

PNG lên dịch vụ web và cố tình thiết kế tệp để khiến cho tệp đó được đọc không chính xác.  

Tấn công vật lý: kẻ thù không có quyền truy cập trực tiếp vào biểu diễn kỹ thuật số được 

cung cấp cho mô hình. Thay vào đó, mô hình được cung cấp đầu vào thu được bởi các cảm biến 

như máy ảnh hoặc micrô. Kẻ thù có thể đặt các đối tượng trong môi trường vật lý mà máy ảnh 

nhìn thấy hoặc tạo ra âm thanh mà micrô nghe thấy. Biểu diễn kỹ thuật số chính xác mà cảm biến 

thu được sẽ thay đổi dựa trên các yếu tố như góc máy ảnh, khoảng cách đến micrô, ánh sáng 

xung quanh hoặc âm thanh trong môi trường… Điều này có nghĩa là kẻ tấn công có quyền kiểm 

soát kém chính xác hơn đối với đầu vào được cung cấp cho máy học. 

2.1.2. Tấn công hộp đen 

Các AE được sinh ra giữa các mô hình khác nhau [14]. Nói cách khác, một phần đáng kể các 

AE khi đã đánh lừa được một mô hình thì cũng lừa được một mô hình khác. Thuộc tính này được 

gọi là “khả năng xâm nhập” và được sử dụng để tạo ra các AE trong tấn công hộp đen. Số lượng 

các AE có thể xâm nhập thực tế có thể thay đổi từ vài phần trăm và đạt đến gần 100% tùy thuộc 

vào mô hình nguồn, mô hình mục tiêu, tập dữ liệu và các yếu tố khác. Những kẻ tấn công bằng 

kịch bản hộp đen có thể huấn luyện mô hình của riêng họ trên cùng một tập dữ liệu với mô hình 

mục tiêu, hoặc thậm chí huấn luyện mô hình của họ trên một tập dữ liệu khác được rút ra từ cùng 

một phân lớp. Khi đó, các AE cho mô hình của đối thủ có cơ hội tốt để đánh lừa một mô hình 

mục tiêu không xác định. 

Nếu kẻ tấn công không có tình huống hộp đen hoàn toàn mà được phép sử dụng các thiết bị 

thăm dò, để huấn luyện bản sao của chính kẻ tấn công của mô hình mục tiêu [15], [8] được gọi là 

“kẻ thay thế”. Cách tiếp cận này rất hiệu quả vì các mẫu đầu vào được gửi dưới dạng thăm dò 

không cần phải là các mẫu để huấn luyện thực tế; thay vào đó, chúng có thể là các giá trị đầu vào 

do kẻ tấn công chọn để tìm ra chính xác giới hạn quyết định của mô hình mục tiêu nằm ở đâu. Do 

đó, mô hình của kẻ tấn công được huấn luyện không chỉ trở thành một bộ phân loại tốt mà còn 

thực sự thiết kế ngược các chi tiết của mô hình mục tiêu, do đó, hai mô hình được định hướng 

một cách có hệ thống để có số lần xâm nhập cao. Trong kịch bản hộp đen hoàn chỉnh mà kẻ tấn 

công không thể gửi các đầu dò, một cách để tăng tốc độ truyền là sử dụng một tập hợp nhiều mô 

hình làm mô hình nguồn cho các AE [16]. Ý tưởng cơ bản là nếu một AE đánh lừa mọi mô hình 

trong tập hợp, thì nhiều khả năng nó sẽ tổng quát hóa và đánh lừa các mô hình bổ sung. 

Cuối cùng, trong kịch bản hộp đen với các đầu dò, có thể chỉ chạy các thuật toán tối ưu hóa 

mà không sử dụng gradient để tấn công trực tiếp mô hình mục tiêu [17], [9]. Nhìn chung, thời 

gian cần thiết để tạo ra một AE cao hơn nhiều so với khi sử dụng một kẻ thay thế, nhưng nếu chỉ 

cần một số lượng nhỏ các AE được yêu cầu, thì các phương pháp này có thể có lợi thế hơn vì 

chúng có chi phí cố định ban đầu không cao khi huấn luyện thay thế. 
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2.2. Phương pháp được đề xuất 

Các tác giả đã đề xuất một phương pháp đơn giản tạo ra AE bằng cách xáo trộn các phân đoạn 

ngẫu nhiên của hình ảnh để tạo ra AE [18]. Trong công bố này [18], các tác giả đề xuất ý tưởng 

để xác định các nhiễu tần suất thấp nhằm cải thiện hiệu quả truy vấn khi tấn công một mô hình. 

Một nhóm phương pháp khác được bao gồm bởi phương pháp tiếp cận ước tính gradient của mô 

hình mà không cần truy cập trực tiếp vào bên trong mô hình [19] – [22], mô phỏng các cuộc tấn 

công hộp trắng. Trong bài báo này, tác giả miêu tả các cuộc tấn công có mục tiêu và hộp đen, 

chúng tôi quan tâm và phát triển được gọi là tấn công thay đổi điểm ảnh. Được mô tả như sau: 

 

Hình 1. Hình ảnh mèo khi được chia nhỏ thành nhiều bản vá 

Thay đổi điểm ảnh là một cuộc tấn công hộp đen dựa trên tìm kiếm ngẫu nhiên. Đầu tiên, sử 

dụng một ảnh              như Hình 1, ý tưởng chính của thuật toán là lấy mẫu một phần ngẫu 

nhiên   các điểm ảnh liền kề từ nó, để dễ hiểu tác giả gọi chung là bản vá, sau đó sắp xếp lại một 

số điểm ảnh bên trong nó vào các vị trí khác được tính toán, đối với mỗi điểm, bằng cách sử dụng 

một hàm được xác định trước  , tác giả tạm gọi là hàm map. Cho một hình ảnh  , một bản vá 

hay bản xáo trộn được định nghĩa bởi 4-tuple                   , trong đó           và 

          là các tọa độ trên hình ảnh được sử dụng làm điểm gốc của bản vá trên ảnh, khi    

và     lần lượt là chiều ngang và chiều cao của các mảnh vụn bên trong bản vá. Dưới dạng 𝑃 

danh sách các chỉ mục        được xác định bởi các tọa độ của bản vá, được xác định  nằm trong 

một hình chữ nhật có các đỉnh là                                                    . 

Chúng tôi gán danh sách này là 𝑃                                                 , có 

giá trị | 𝑃 |           giả sử rằng các bản vá không vượt quá biên của hình ảnh, bằng không, 

nó được di chuyển theo cách sao cho các chỉ mục đều bên trong hình ảnh. Hàm ánh xạ   được 

định nghĩa theo (1): 

        𝑃    
             , (1) 

đối với mỗi điểm trong bản vá, vị trí nơi điểm ảnh phải được di chuyển trong hình ảnh gốc. Với 

chức năng này, chúng tôi xác định mỗi điểm của hình ảnh đối kháng theo (2): 

 ̅    {
                𝑃
         otherwise 

 (2) 

Quy trình tiếp xúc chỉ thay đổi các điểm ảnh đích, được ghi đè lên điểm nguồn. Phương pháp 

này hiệu quả nếu chúng ta muốn tìm kiếm hình ảnh đối kháng làm giảm khoảng cách từ bản gốc. 

Nếu không quan tâm đến khía cạnh này, tác giả mong muốn tăng tốc độ hội tụ, một cách tiếp cận 

khả thi khác là để hoán đổi vị trí của điểm ảnh nguồn và điểm ảnh đích tại đồng thời sử dụng 

chức năng ánh xạ như trước đây. Theo cách này, không có thông tin dư thừa được đưa vào hình 

ảnh đối kháng. Các quy trình tổng thể, lấy mẫu một bản vá và tính toán ánh xạ chức năng tương 

tự. Thuật toán thay đổi điểm ảnh được hiển thị trực quan như Hình 2. Các kết quả và thử nghiệm 

cụ thể được trình bày trong phần tiếp theo. 
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Hình 2. Chuyển đổi điểm ảnh tại điểm biên của hình gốc 

3. Thực nghiệm và kết quả 

3.1. Thực nghiệm 

Có rất nhiều bộ dữ liệu được tạo sẵn từ các tác giả. Trong phần thực nghiệm của chúng tôi sử 

dụng tập dữ liệu gồm nhiều hình ảnh khác nhau: chim, ô tô, chó và mèo,... Ví dụ bộ dữ liệu 

CompCars [23] có 163 đặc trưng ô tô với 1.716 kiểu ô tô, với mỗi ô tô chú thích và được gán 

nhãn. Với nhiều hơn 1000 hình ảnh các loại. Trong đó chúng tôi tập trung vào việc kiểm tra Tính 

khả thi của thuật toán từ ba tập dữ liệu được nêu [6], [23]. Hình 3 cho thấy một số ảnh đại diện 

của hình ảnh từ tập dữ liệu được sử dụng để trong thực nghiệm của chúng tôi, có mục tiêu đánh 

lừa hệ thống học sâu nhận dạng đối tượng thành “Lò nướng bánh mì”. 

 
Hình 3. Một số hình ảnh từ 3 tập dữ liệu được chọn 

Chúng tôi mô tả thuật toán chi tiết bằng hình ảnh của mèo sử dụng từ tập dữ liệu [24]. Sử 

dụng ma trận biến đổi tại điểm trên hình ảnh con mèo và tải mô hình nhận dạng từ Keras được 

miêu tả trực quan trong Hình 2. Hình 4 mô tả cụ thể hơn ma trận Keras và thuật toán biến đổi 
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điểm ảnh có thể hiểu đơn giản như sau: lấy các điểm ảnh ở trung tâm và di chuyển chúng đến rìa 

của bản vá như đã nêu. 

 

Hình 4. Thuật toán biến đổi điểm ảnh tại các bản vá 

Trong thử nghiệm, tác giả chạymột vòng lặp. Đầu tiên, chọn ngưỡng thích hợp  , sau đó 

chúng tôi sử dụng vòng lặp để chạy chương trình sử dụng thuật toán đề xuất đến khi chi phí 

(cost) đạt được kết quả như mong muốn là ngưỡng  , được thể hiện theo đoạn mã giả dưới đây: 

Input: Cat image, Keras in InceptionV3 model, Threshold T 

Clip border at pixels, cost = 0 

For cost < T do 

Pixel transformation using (1) or (2) 

End   

Output: Adversarial examples  

3.2. Kết quả 

Khi chuyển đổi kết quả sau khi chuyển đổi điểm ảnh với nhằm mục đích đánh lừa hệ thống 

nhận dạng với thành lò nướng bánh mì. Kết quả đối với tập dữ liệu chim [6] đạt trung bình 

90,23% khi thử nghiệm với 10% dữ liệu ngẫu nhiên. Tỉ lệ trung bình là 99,94% đối với tập dữ 

liệu chó và mèo [24] khi thử nghiệm với 10% dữ liệu ngẫu nhiên, và kết quả khi thử nghiệm trên 

tập dữ liệu ô tô [23] đạt trung bình 87,56% khi thử nghiệm trên 5% ảnh ngẫu nhiên. Được thể 

hiện tổng quát trong Bảng 1. 

Bảng 1. Thực nghiệm thay đổi và tỉ lệ thành công  

Tập dữ liệu Tỉ lệ thành công trung bình 

Birds 90,23% 

Cats and Dogs 99,94% 

CompCars 87,56% 

Tỉ lệ trung bình thực nghiệm 92,58% 

Không có sự khác biệt đáng kể của hình ảnh sau khi biến đổi với hình ảnh ban đầu theo cảm 

nhận của mắt người như trong Hình 5. Khi chuyển đổi thành công theo tỉ lệ đối với từng tập dữ 

liệu theo Bảng 1 đánh lừa mô hình máy học khi sử dụng biến đổi điểm ảnh trên hình ảnh gốc. Kết 

quả phân loại là một máy nướng bánh mì. Không có sự khác biệt đáng kể về mẫu đối kháng được 

sinh ra với chi phí đã đặt ở 2 ngưỡng khác nhau nếu quan sát bằng mắt thường. Thời gian chạy 

chương trình để tạo một mẫu đối kháng sẽ dài hơn khi thiết đặt chi phí cao hơn cho tỉ lệ thành 

công cao hơn. 
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Hình 5. Hình ảnh so sánh giữa ảnh gốc và ảnh được biến đổi với các ngưỡng khác nhau  

4. Kết luận và hƣớng phát triển  

Hầu hết các nghiên cứu về các cuộc tấn công được trên thế giới đều mong muốn và hướng tới 

tấn công hộp trắng. Trong bài báo này, tác giả đã đề xuất một cuộc tấn công hộp đen mới được 

gọi là thay đổi điểm ảnh. Trong thử nghiệm tấn công của chúng tôi, mặc dù chỉ sử dụng xác suất 

dự đoán được trả về bởi mô hình bị tấn công, được chứng minh là có hiệu quả trên nhiều loại tập 

dữ liệu và kiểu kiến trúc mô hình khác nhau, và trên nhiều chỉ số, chẳng hạn như số lần lặp lại bắt 

buộc và số lượng điểm ảnh được sửa đổi. Kết quả thông qua quá trình biến đổi từng nhóm điểm 

ảnh ở biên cho kết quả là 92,58%, đây là giá trị trung bình khi thử nghiệm trên phần trăm dữ liệu 

của ba bộ dữ liệu đã được chọn. Tỉ lệ thành công cao hơn so với các cuộc tấn công hộp đen khác 

có tỉ lệ cao nhất đạt 88,9% (xem bảng 2 trong [9]), hay đạt 90% trong nghiên cứu của Zhu và 

cộng sự [25]. Tác giả mong muốn sẽ thử nghiệm được trên nhiều dữ liệu và các mô hình khác 

nhau trong nghiên cứu tiếp theo. 

So với một số cuộc tấn công hộp trắng như dấu gradient (FGSM) trong [7]. Để kiểm tra rằng 

các AE có thể được tìm thấy chỉ bằng cách sử dụng ước lượng tuyến tính của mục tiêu mong 

muốn. L-BFGS, một trong những phương pháp đầu tiên để tìm ra các AE cho mạng nơ ron đã 

được đề xuất trong [14]; hay đối với phương pháp lặp lại (BIM) được giới thiệu [9], người ta 

quan sát thấy rằng với đủ số lần lặp lại cuộc tấn công này hầu như luôn thành công trong việc 

đánh vào lớp mục tiêu [9]. Tuy nhiên, tỉ lệ thành công khi tạo thành mẫu đối kháng không phải là 

tuyệt đối. Do đó, phương pháp được đề xuất trong bài báo này đạt được hiệu quả cao hơn một số 

phương pháp vừa được liệt kê. Thông qua thử nghiệm của tác giả, cũng có thể tạm thời kết luận 

rằng: chưa có phương pháp phòng thủ nào để chống lại các AE hoàn toàn tuyệt đối. Đây vẫn là 

một lĩnh vực nghiên cứu thời sự và cần được tiếp cận. 

Trong tương lai, chúng tôi mong muốn tìm hiểu mối tương quan giữa lớp bị tấn công và các 

điểm ảnh trong hình ảnh, đặc biệt là khi thực hiện một cuộc tấn công có mục tiêu. Nhóm tác giả 

đề xuất nên phát triển thêm cho hệ thống chức năng phát hiện sự bất thường trước khi nhận dạng 

hoặc cung cấp đầu vào bổ sung mẫu đối kháng cho mô hình huấn luyện. Hướng nghiên cứu tiếp 

theo, chúng tôi sẽ đề xuất một phương pháp xác định các mẫu bất thường để cảnh báo trước khi 

đưa chúng vào phân loại. 
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