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1. Gigi thigu

Mang no ron (NN) di dat dwoc nhitng tién bo tich cuc va thé hién higu suat cao trong phan
loai anh va trong nhiéu tng dung khac. Tuy nhién, mic di duoc sir dung rong rii, no van rat dé
bi dénh lira khi d6i phuong sir dung hinh anh ddi khang hay con duoc goi 1a mau ddi khang, d6 1a
cac mau hodc hinh anh chtra nhiéu nho, duoc st dung dé danh lira NN, 1am cho né phan loai sai.
Nhimg mé hinh mang thé ‘nay khi hoat dong trong cac ung dung thuc tién cling c6 thé bi tan
cong, bang cach sira doi cu tric cac ddi tugng phai duge phan loai [1], [2]. Van dé nay khong
chi trong pham vi d6i véi cac NN hoat dong trong phan loai hinh anh, ma con ddi véi cac NN
trong xur ly ngdn ngir tu nhién nhu giong noi, van ban...

Phuong phap tan cong d01 khang c6 thé dugc nhom thanh hai loai theo sy hiéu biét vé mo
hinh: tan cong hop trang va tin cong hop den [3], [4]. Dbi voi tan cong hop tring, day 1a phuong
phap tan cong khi ddi phuong c6 day du kién thirc vé md hinh va quy trinh dao tao cia mé hinh
hoc may. Trong truong hop tan cong hop tring, ddi phuong cé thé dua vao bat ki théng tin nao
trong chinh mé hinh, chang han nhu gradient cho mot mau nhat dinh hoac dia vao chinh trong s6
ctia mo hinh. Tuy nhién phuong phap tin cong hop tring thuong it dwoc si dung trong thuc té vi
nhiing ké mudn tan cong thuong kho cé thé biét dugc cac théng sé hoic thong tin chinh xac ciia mod
hinh theo gia thuyét. Trong phan nay, tac gia gidi thiéu so lugc nhimg phuong phép tin cong ma
mot mo hinh hoc may co thé giap phai. Mot hudng tin cong khac theo su hiéu biét v& mé hinh,
trong trudng hop tan cong hop den, ddi phuong chi c6 thé truy cap va tac dong vao dau vao va dau
ra cua mo hinh, va do d6 day 1a phuong phap thuong dugc sir dung trong thuc té nhiéu hon.

Nhirng tién bo gan (day trong hoc mdy va mang than kinh sau cho phép cac nha nghién ctu
giai quyét nhiéu van dé thyc té quan trong trong phén loai hinh anh, video, vin ban... Tuy nhién,
nhu da néu & trén thi hau hét cic mé hinh hoc may néi chung va hoc sau noi riéng hién c6 rat dé
bi tin cong theo nhidu cach khac nhau [5]-[8]. Mau di khang 1a mot vi du khi dit liéu dau vao da
duoc sira doi theo cach don gian nham muc dich danh lira mé hinh hoc may, lam cho né phan
loai sai. Trong nhiéu truong hop, nhing thay ddi nay cé thé tinh vi dén mirc kho c6 thé nhan biét
bang mat cua con nguoi, tuy nhién lai danh Iira mé hinh hoc may mot cach hiéu qua.

Céac mau ddi khang dat ra nhiing lo ngai vé bao mat vi cac mau nay c6 thé duoc st dung dé
thuc hién mot cudc tin cong vao hé théng hoc may, ngay ca khi ké tin cong khong 6 quyén truy
cap vao m6 hinh ¢ dang co ban. Hon nira trong cac nghién cuu [9], [10] da chi ra rang no cé thé
dugc nhiing ké tin cong st dung thuc hién tin cong ngay ca vao cac hé thdng hoc may dang hoat
dong trong thuc tién va nhan dang hay xac thuc thong qua céc thiét bi con don so, thay vi doc dit
liéu k¥ thuat sb chinh xac. Trong tuong lai, cac mo hinh hoc may va hé théng tri tué nhan tao s€
dugc cai thién tré nén manh mé va an toan hon. Céc 15 hong bao mat cua hoc may noéi chung,
cling nhu cic miu dbi khang noi riéng c6 thé duoc sir dung ding trong huan luyén va giup cho hé
thong tri tué nhan tao tu cai thién, dam bao an toan hon. Do d6, mau d6i khang 1a mot trong
nhiitng nghién ctru quan trong trong van dé dam bao tinh an toan cho cac hé thong tri tué nhan tao
noi chung, hoc may noi riéng.

Nghién ctru Vé cac cudc tan cong va cach chéng tin cong ddi voi phuong phap dbi khang
dang 12 huéng nghién ctru méi va khé tiép can voi nhiéu nguoi boi nhiéu 1y do. Trong d6, mot ly
do 1a viéc dénh gia cic cudc tan cong dugce dé xuat hodc cac bién phap phong thu duge dé xuat
khong don gian. Hoc may truyén thong, vei gia dinh vé tap huan luyén va tap thir nghiém da
duoc chon loc, do d6 dé > dang danh gia bang cach do luong nhitng nguy co trén bo thir nghieém.
Dé hoc may sir dung mau doi khang, cac mo hinh nay phai d6i mat voi mot Van dé tuong doi
méi, trong d6 ké tan cong s& guri dau vao tir mot nguon khong xéc dinh. Va s6 luong mau aoi
khang khong du dé danh gia dwoc kha ning phong tha va chéng lai mét cudc tan cong don 1é
hodc tham chi mot loat cac cudc tan cong duoc ké tan cong chuan bi trudc véi thoi gian dai vuot
qua ca gidi han ciia ngudi nghién ciru dé dé xut giai phap chdng lai.
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Ngay ca khi phong thii hoat dong tt trong mot sb thir nghiém, thi né van c6 thé bj danh bai
boi mot cudc tan cong méi hoat dong theo cach ma nguoi phong thu da khong biét va dy doan
trude. Trong diéu Kién 1y tuong, mot bién phap phong thu hiéu qua co thé duoc chung minh,
nhung hoc may néi chung va mang than kinh sau noi riéng rat kho phan tich hay chung minh vé
mit 1y thuyét. Do d6, mot s cudc thi duge dé xuat nham mang lai mot hinh thirc dénh gia trung
gian: phong thui dugc do stc trude cac cudc tan cong duogc xay dung boi cac nhom tn cong doc
Iap, v&i ca nhom phong thi va doi tan cong déu duoc khuyén khich dé gianh chién thang. Nhiing
danh gia kiéu nhu vay khong phai 14 két luan theo hinh thirc ching minh vé mit 1y thuyét, ma né
1a chtrng minh duéi dang thuc nghiém; mét kich ban an toan trong thuc té dugc danh gia cao hon
50 v6i mot minh chimg vé 1y thuyét trong truong hop tan cong st dung mau doi khang.

Trong bai bao nay, tac gia dé xuat mot cugc tan cong hop den don gian nhung dat hiéu qua gol
1a chuyén d6i diém anh, phuong phép nay c6 kha nang tan cong mo hinh mot cach hiéu qua bang
cach danh gia chi v6i mot mau dau vao, do tln cdy cua dy doan, cling c6 thé coi nhu 1a mot xac
SUA. Phuong phap nay dya trén tim kiém ngiu nhién va né tao ra mot hinh anh d6i khang hiéu
qua bang cach sip xép lai mot tap hop nho cac diém anh tai 1 vi tri trong hinh anh, ciing cho thay
rang mot hinh anh thuong chira tat ca cac diém anh can thiét dé lam cho mé hinh phan loai sai no,
str dung mot s6 1an 13p lai, didu nay dugc thé hién trong két qua thir nghiém cta chung toi.

Phan con lai ctia bai bao duoc t chic nhu sau. Pau tién ching t6i trinh bay mot s6 kién thuc
téng quan trong muc 2 va _phuong phap nghién ctru duoc dé xuat trong 2.2. Muc 3 trinh bay vé
thir nghiém va két qua. Két luan bai bao va cic cong viéc trong twong lai s& duoc nhom tac gia
trinh bay trong muc 4.

2. Phuwong phap nghién ciru
2.1. Ly thuyét tong quan Vé vin dé nghién ciru

Vén @& bao mat trong hoc may ludn 1a van dé& quan trong nham phat trién va cai tién cac mo
hinh tré nén manh manh mé hon [11], [4]. M6 hinh hoc may dau tién bi tan cong 1a May hoc
vecto ho trg [12], sau do, trong céc tac gia phat hién ra rang NN c6 xu hudng tan cong mot cach
kha don gian bang cach st dung mot sé thuat toan dua trén gradient [13], bang cach thu thap
thong tin gradient ctia hinh anh bj tAn cong va do d6 danh lira md hinh. Sau nhitng kham pha nay,
van dé an toan doi v6i NN da tr¢ thanh mot chu de quan trong trong thyuc tién trién khai. Trong
phan nay, tac gia mudn gigi thiéu vé 1y thuyet co ban nhét cua tan cong sir dung mau ddi khang,
sau d6 ¢ phan 2.2 tac gia gigi thidu cu thé hon vé k¥ thuat tin cong hop den, phuong phap duoc
dé xuat trong bai bao nay ciing duoc phan loai & dang tin cong nay.

2.1.1. Mdu doi khdng va phdn logi tdn cong

Céac md hinh hoc may hoan thién thuong bi tan cong bang cach nhan dit ligu dau vao 1a cac
mau dbi khang. Mot mau dau vao 1a “sach” néu n6 1a mau thd, ching han nhu mét birc anh duoc
ldy tir tap dit liéu ImageNet. Néu dbi phuong cd ¥ sira doi mot mau dé mo hinh hoc may phan
loai sai thi mau dé dwgc goi 1a “mau ddi khang” (AE). Dya trén cac khia canh khac nhau, ta chia
tan cong ddi khang thanh 3 nhém dudi day:

Trudc hét, cac cudc tan cong co thé duge phan loai theo loai két qua ma d6i tha mong muén:

Tén cong khong muc tiéu: Trong truong hop nay, muc tiéu cua AE la khién bo phén loai dy
doan khong chinh x4c ddi véi bat ki d6i twong nao ma khong quan trong d6i tuong cu thé.

Tén cong c6 muyc tiéu: Trong truong hop nay, ké tha mudn thay déi du doan cua bd phén loai
thanh mot s6 loai muc tiéu cu thé.

Thir hai, cac kich ban tin cong c6 thé dugc phén loai theo lwong kién thire ma dbi thu co vé
mo hinh:

T4n cong hép trang Trong tin cong hop tring, di thu c6 day du klen thic Ve mo hinh bao
gom loai mé hinh, kién triic mé hinh va cac gi4 tri clia tat ca cac tham s6 va trong s6 huan luyén.
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Hop den co diu do: Trong trudng hop nay, dbi phuong khong biét nhiéu vé mé hinh, nhung
c6 thé tham do hoic truy vin mé hinh, tirc 1a cung cap mot s6 dau vao va quan sat dau ra. Co
nhiéu bién thé cua kich ban nay - ddi thii c6 thé biét kién trac nhung khong biét cac thong s6 hoic
dbi thu tham chi ¢6 thé khong biét Kién trac ma thyc hién quan sat xac suat dau ra cho ting 16p,
hay ddi thu chi lya chon quan sét cac 16p c6 kha nang nhat.

‘Hop den khéng thdm do: Trong kich ban hop den khong tham do, dbi thi c6 kién thue han
ché hoic khong c6 kién thirc vé mo hinh sé& tan cong va khong duoc phép tham do hoic truy van
md hinh trong khi xay dung cac AE. Trong truong hop nay, ké tin cong phai xdy dung cac AE dé
danh Iira hau hét cac mo6 hinh méay hoc.

Thit ba, cac cudc tin cong co thé duoc phan loai bang cach cung cip dit liéu ddu vao mo hinh
may hoc:

TAn cong ky thuit sb: Trong truong hop nay, dbi thu co quyen truy cap truc tiép vao dit liéu
thuc té dugce dua vao mo hinh. Noi cach khac, ddi thu ¢ thé chon cac gia tri nhu float32 cu thé
lam dau vao cho mé hinh. Trong cai dat thuc té, didu nay co thé xay ra khi ké tin cong tai tép
PNG 1én dich vu web va ¢ tinh thiét ké tép dé khién cho tép d6 duoc doc khong chinh xéc.

Tan cong vat ly: ké thu khong co quyén truy cap truc tiép vao biéu dién ky thuat sé duoc
cung cap cho mo hinh. Thay vao d6, mé hinh dwoc cung cip dau vao thu duoc bai cac cam bién
nhu mdy anh hodc micr6. Ke thu c6 thé dat cac ddi tuong trong mdi truong vat Iy ma may anh
nhin thay hoic tao ra 4m thanh ma micrd nghe thy. Biéu dién ky thuat s6 chinh xac ma cam bién
thu duoc s& thay doi dwa trén cac yéu td nhu goc mdy anh, khoang cach dén micro, anh sang
xung quanh hogc am thanh trong mdi truong.. Dleu nay co6 nghia la ké tdn cong co quyén kiém
soat kém chinh xac hon di voi dau vao dugc cung cap cho may hoc.

2.1.2. Tin cong hép den

Céac AE dugc sinh ra giita cic mo hinh khac nhau [14]. Néi cach khac, mot phan déng ké cac
AE khi da danh Itra dugc mot mo hinh thi cling Itra dugc mot mo hinh khac. Thudc tinh nay dugc
goi 1a “kha nang xam nhap” va duoc st dung dé tao ra cac AE trong tdn cong hop den. S6 luong
cac AE c6 thé xam nhap thyc té c6 thé thay doi tir vai phan tram va dat dén gan 100% tly thudc
vao mo hinh nguén, mo hinh muc tiéu, tap dir liéu va cac yéu td khac. Nhitng ké tan cong bang
kich ban hop den c6 thé huin luyén mé hinh cia riéng ho trén cing mét tap dit liéu voi mod hinh
muc tiéu, hoac tham chi huan luyén mé hinh cua ho trén mot tap dir liéu khac duge rat ra tir ciing
mot phan 16p. Khi d6, cac AE cho mé hinh cia dbi thii c6 co hoi tot dé danh lira mot mo hinh
muc tiéu khong xac dinh.

Néu ké tin cong khong co tinh hudng hop den hoan toan ma duoc phép sir dung céac thiét bi
tham do, dé huan luyén ban sao cua chinh ké tan cong ctia mé hinh muc tiéu [15], [8] duoc goi 1a
“ke thay thé”. Cach tiép can nay rat hiéu qua vi cac mau du vao duoc giri dudi dang tham do
khéng can phai 1a cac mau dé huan luyén thuc té; thay vao do, chung c6 thé 1a cac gia tri dau vao
do ké tan cong chon dé tim ra chinh xac gidi han quyét dinh cia mé hinh muyc tiéu nam ¢ dau. Do
d6, md hinh ctia ké tin cong duoc huan luyén khong chi trd thanh mot bo phéan loai tét ma con
thuc su thiét ké nguoc cac chi tiét cia mé hinh muc tiéu, do d6, hai mé hinh dwgc dinh hudng
mot cach cé hé thong dé co sb lan xam nhap cao. Trong kich ban hop den hoan chinh ma ké tan
cong khong thé giri cac dau do, mot cach dé ting tdc do truyén 1a sir dung mot tap hop nhidu mo
hinh 1am mé6 hinh nguén cho cac AE [16]. Y tudng co ban 1a néu mot AE danh lira moi md hinh
trong tap hop, thi nhiéu kha ning n6 sé tong quat hoa va danh Ira cdc mo hinh bd sung.

Cubi cung, trong kich ban hop den vdi cac dau do, ¢ thé chi chay cac thuat toan tdi wu hoa
ma khong str dung gradient dé tan cong truc tiép mo hinh muyc tiéu [17], [9]. Nhin chung, thoi
gian can thlet dé tao ra mot AE cao hon nh1eu s0 véi khi str dung mot ke thay thé, nhung néu chi
can mot sé lugng nho cac AE dugc yéu cau, thi cic phuong phap nay co thé c6 loi thé hon vi
ching c6 chi phi ¢d dinh ban dau khong cao khi huan luyén thay thé.
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2.2. Phwong phdp dwoc dé xuit

Céc tac gia da dé xuat mot phuong phap don gian tao ra AE bing cach x4o tron cac phan doan
ngﬁu nhién ctia hinh anh dé tao ra AE [18]. Trong cong bd nay [18], cac tac gia dé xuat y tuong
dé xac dinh cac nhiu tan suat thip nham cai thién hiéu qua truy van khi tan cong mot mo hinh.
Mot nhom phuong phép khac dugc bao gom bai phuwong phap tiép can udc tinh gradient cia mo
hinh ma khong can truy cap truc tiép vao bén trong mé hinh [19] - [22], md phong cac cude tan
cong hop tring. Trong bai bao nay, tac gia miéu ta cac cudc tan cong cd6 muc tiéu va hop den,
ching t6i quan tim va phat trién duoc goi 1a tin cong thay d01 diém anh. Pugc mo ta nhu sau:

Hinh 1. Hinh anh méo khi dwoc chia nhé thanh nhiéu ban va

Thay d6i diém anh 12 mot cudc tin cong hop den dua trén tim kiém ngau nhién. Dau tién, st
dung mot anh x € RGWM nhy Hinh 1, ¥ tudng chinh cua thuat toan 1a 1y mau mét phan ngiu
nhién p cac diém anh lién ké tir nd, dé dé hiéu tac gia goi chung 1a ban va, sau d6 sap xép lai mot
s6 diém anh bén trong n6 vao céc vi tri khac dugc tinh toan, ddi vai méi diém, bang cach str dung
mot ham dugce xac dinh truedc m, tac gia tam goi 1a ham map. Cho mot hinh anh x, mét ban va
hay ban xdo tron dugc dinh nghia bdi 4-tuple p = (wy, Oy, Wp, p) trong d6 0 <o, < wva
0 <o, < hlacic toa dd trén hinh dnh dugc sir dung lam diém gbc cua ban va trén anh, khi Wy
va hy, lan luot 1a chidu ngang va chiéu cao cua cic manh vun bén trong ban va. Dudi dang P
danh sach cac chi muc (i, ), dugc xac dinh bai cac toa do ciia ban va, dugc xac dinh nam trong
maot hinh chit nhét c6 cac dinh 1a [(ox, 05), (0x + Wy, 0y), (05,0, + hy), (0x + wp,0, + hy)].
Chung t6i gan danh sich nay la P = [(ox + i,0, + )] Vi€ {0,...,wp},j € {0,..., hy}, cO
gidtri | P | = w, X hygiasu rang cac ban va khong vuot qua bién cua hinh anh, bang khong,
n6 duoc di chuyén theo cach sao cho cac chi muc déu bén trong hinh anh. Ham anh xa m duoc
dinh nghia theo (1):

m: (i,j) € P » N2 € [1,h] X [1,w], 1)

d6i voi mdi diém trong ban va, vi tri noi diém anh phai dwuoc di chuyén trong hinh anh géc. Véi
chire nang nay, chung t6i x4c dinh mdi diém cua hinh anh d6i khang theo (2):
. {m(i,j) i.)) €P @
W xg J otherwise

Quy trinh tlep xuc chi thay do6i cac diém anh dich, duoc ghi dé 1én diém ngudn. Phuong phap
nay hiéu qua neu chiing ta mudn tim kiém hinh anh di khang lam giam khoang cach tir ban goc.
Néu khong quan tdm dén khia canh nay, tac gia mong muon tang toc do hoi tu, mot cach tiép can
kha thi khac 1a dé hoan ddi vi tri cua diém anh ngudn va diém anh dich tai dong thoi st dung
chirc nang anh xa nhu trude day. Theo cich nay, khong c6 thong tin du thira duge dua vao hinh
anh dbi khang. Céc quy trinh téng thé, Idy mau mot ban va va tinh toan 4nh xa chic ning tuong
ty. Thuat toan thay d6i diém anh dwoc hién thi truc quan nhu Hinh 2. Céac két qua va thir nghiém

cu thé duoc trinh bay trong phan tiép theo.
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Hinh 2. Chuyén doi diém anh tai diém bién ciia hinh goc
3. Thuc nghiém va két qua
3.1. Thec nghiégm

C6 rat nhiéu b dir liéu dugc tao sin tir cac tac gia. Trong phan thuc nghiém cia chung toi sir
dung tap dir liéu géom nhiéu hinh anh khac nhau: chim, 6 t6, ché va méo,... Vi du bo dir liéu
CompCars [23] ¢6 163 dic trung 6 t6 voi 1.716 kiéu 6 t6, véi mdi 6 to chi thich va dugc gan
nhan. Véi nhiéu hon 1000 hinh anh céc loai. Trong d6 chung t6i tap trung vao viéc kiém tra Tinh
kha thi cua thuat toan tir ba tap dit liéu duoc néu [6], [23]. Hinh 3 cho thdy mot sé anh dai dién
ctia hinh anh tir tap dir liéu dugc sir dung dé trong thuc nghiém cua ching t6i, c6 muc tiéu dénh
lra hé thdng hoc sau nhan dang d6i trong thanh “Lo nuéng banh mi”.

Hinh 3. Mgt 6 hinh anh tir 3 tap di liéu duroc chon

Chung t6i mo ta thuat toan chi tiét bang hinh anh ciia meo sir dung tir tap dit liéu [24]. Sir
dung ma tran bién doi tai diém trén hinh anh con méo va tai mé hinh nhan dang tir Keras dugc
miéu ta truc quan trong Hinh 2. Hinh 4 mo ta cu thé hon ma tran Keras va thuat toan bién doi
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diém anh c6 thé hiéu don gian nhu sau: 14y cac diém anh ¢ trung tm va di chuyén ching dén ria

cua ban va nhu da néu.

—_ ) W B n
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Hinh 4. Thudr todn bién doi diém anh tai cdc ban va

Trong thur nghiém, tac gia Chaymot vong lap. Pau tién, chon ngudng thich hop T, sau do
ching t6i st dung vong 1ap dé chay chuong trinh st dung thuat toan dé xuét dén khi chi phi
(cost) dat duoc két qua nhu mong mudn 1a ngudng T, dugc thé hién theo doan ma gia dudi day:

Input: Cat image, Keras in Inception\VV3 model, Threshold T
Clip border at pixels, cost =0
For cost< T do
Pixel transformation using (1) or (2)
End
Output: Adversarial examples
3.2. Két qua

Khi chuyén dbi két qua sau khi chuyén d6i diém anh v6i nham muc dich danh lira hé thng
nhan dang véi thanh 16 nuéng banh mi. Két qua déi voi tap di liéu chim [6] dat trung binh
90,23% khi thir nghiém véi 10% dix liéu ngau nhién. Ti 1& trung binh 1a 99,94% d6i voi tap dir
liéu cho va meo [24] khi thir nghiém véi 10% di liéu ngau nhién, va két qua khi thir nghiém trén
tap dir liéu 6 t6 [23] dat trung binh 87,56% khi thir nghiém trén 5% anh ngau nhién. Pugc thé
hién tong quat trong Bang 1.

Bang 1. Thuc nghiém thay déi va ti \é thanh céng

Tap dir ligu Ti Ié thanh cdng trung binh
Birds 90,23%
Cats and Dogs 99,94%
CompCars 87,56%
Ti I€ trung binh thyc nghiém 92,58%

Khong c6 sy khac biét dang ké cua hinh anh sau khi bién doi voi hinh anh ban dau theo cam
nhan cta mat ngudi nhu trong Hinh 5. Khi chuyén d6i thanh cong theo ti 16 di véi tung tap dit
liéu theo Bang 1 dénh lira mé hinh may hoc khi sir dung bién doi diém anh trén hinh anh gbc. Két
qua phan loai 12 mot may nuéng banh mi. Khong c6 su khac biét dang ké vé mau déi khang duoc
sinh ra voi chi phi da dat ¢ 2 ngudng khac nhau néu quan sat bang mit thuong. Thoi gian chay
chuong trinh dé tao mot mau ddi khang s& dai hon khi thiét dat chi phi cao hon cho ti 1¢ thanh
cong cao hon.
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4. Két luan va hwéng phat trién

Hau hét cac nghién ciru Ve cac cudc tan cong dugc trén thé gidi déu mong mudn va hudng toi
tan cong hop tring. Trong bai bio nay, tac gia da dé xuat mot cudc tan cong hop den moéi duoc
goi 1a thay déi diém anh. Trong thir nghiém tin coéng cua chung t6i, mic du chi st dung xac suat
dir doan duoc tra vé& bai mé hinh bi tan cong, dugc chimg minh 1a ¢6 hiéu qua trén nhiéu loai tap
dir liéu va kiéu kién trac mé hinh khac nhau, va trén nhiéu chi s6, chang han nhu sé 1an 13p lai bat
budc va sb luong diém anh duoc stra d6i. Két qua thong qua qua trinh bién d6i ting nhom diém
anh & bién cho két qua 1a 92,58%, dy 1a gia tri trung binh khi thir nghiém trén phan tram dir liéu
cuia ba bo dit liéu da dugc chon. Ti 1é thanh cong cao hon so véi cac cudc tan cong hop den khac
c6 ti 1¢ cao nhat dat 88,9% (xem bang 2 trong [9]), hay dat 90% trong nghién ctu cua Zhu va
cong su [25]. Tac gia mong mudn s& thir nghiém duoc trén nhiéu dit liéu va cac mé hinh khac
nhau trong nghién ctru tiép theo.

So voi mot s6 cudc tan cong hop trang nhu diu gradient (FGSM) trong [7]. D& kiem tra rang
cac AE c6 thé duoc tim thiy chi bang cach s dung udc luong tuyén tinh ctia muc tiéu mong
mudn. L- BFGS, mot trong nhitng phuong phap dau tién dé tim ra cac AE cho mang no ron di
duoc dé xuat trong [14]; hay dbi véi phuong phap 13p lai (BIM) duoc gioi thigu [9], nguoi ta
quan sat thdy rang voi da s 1an lap lai cudc tan cong nay hau nhu ludn thanh cong trong viéc
danh vao 16p muc tiéu [9]. Tuy nhién, ti Ié thanh cong khi tao thanh miu d6i khang khong phai 1a
tuyét di. Do d6, phuong phap duoce dé xuit trong bai bao nay dat dwoc hiéu qua cao hon mot s6
phuong phap vira duoc ligt ké. Thong qua thir nghiém cua tac gid, cling c6 thé tam thoi két luan
rang: chua c6 phuong phap phong thu nao dé Chong lai cac AE hoan toan tuyét d6i. Pay van 1a
mét 1inh vure nghién ctiu thoi su va can dugc tiép can.

Trong tuwong lai, chung t6i mong mudn tim hiéu méi tuong quan gitra 1op bi tan cong va cac
diém anh trong hinh dnh, déc biét 1a khi thyc hién mot cudc tan cong c6 myc tiéu. Nhom tac gia
dé xuét nén phat trién thém cho hé thong chie ning phat hién sy bit thuong trude khi nhan dang
hodc cung cap dau vao bd sung mau ddi khang cho méd hinh_ huan luyén. Hudéng nghién ctu tiép
theo, ching t6i s& dé xuat mot phuong phap xac dinh cac mau bat thuong dé canh béo trude khi
dua ching vao phan loai.
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